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Seznam zkratek a pojmu
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ZKB
ISMS
Sh.
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Kyberneticka bezpecnost

Urad vlady Ceské republiky

Rada pro védu, vyzkum a inovace, poradni organ Vlady Ceské republiky
Informacni systém vyzkumu, vyvoje a inovaci
Zakon o kybernetické bezpecénosti

Systém fizeni bezpec€nosti informaci

Sbirka zakonti Ceské republiky

Ceska republika

Vyznamny informacni systém

Narodni centrum kybernetické bezpeénosti
Matice odpovédnosti

Informacni technologie

Evropska unie

Mezindrodni organizace pro standardizaci

International Electrotechnical Commission



1 Uvod

1.1 Poslani a postaveni auditu KB

Pro ucely vykonavani auditu kybernetické bezpecnosti IS VaVal byl v souladu se zdkonem
€.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), vypracovdn tento Metodické pokyny pro vykon auditu
kybernetické bezpecnosti. Metodicky pokyn dale vychazi z Bezpecnostni politiky informaci IS

VaVal a Bezpeénostni politika ochrany IS UV CR.

1.2 Postaveni auditora

Auditor kybernetické bezpecnosti je osoba odpovédna za formalni i vécné spravné a Uplné
provedeni auditu kybernetické bezpecnosti. Provéfuje fungovani systému fizeni informacni
bezpeénosti v souladu se zakonem o kybernetické bezpeénosti, vyhlasek ke kybernetické
bezpeénosti, pfijatymi mezinarodnimi I1SO normami, pfipadné s relevantnimi zasadami,
standardy a smérnicemi, kontroluje dodrZovani platnych zdkonl a procesnich postupl
stanovenych internimi akty fizeni, ovéfuje vedeni evidenci, realizaci pfedepsanych Skoleni a
reportovani identifikovanych kybernetickych bezpecnostnich udalosti.

Auditora kybernetické bezpe&nosti jmenuje feditel Sekce pro védu, vyzkum a inovace UV CR.
Pfi jmenovani musi respektovat zakonné pozadavky na kvalifikaci auditora a ustanoveni o
neslucitelnosti roli v ramci systému fizeni kybernetické bezpeénosti.

Auditor kybernetické bezpecnosti zodpovida zejména za:

e pldnovani kontrolnich ¢innosti a audit(l v oblasti kybernetické bezpecnosti resortu,

e hodnoceni miry souladu systému fizeni bezpecnosti informaci a realizovanych
bezpeénostnich opatfeni s definovanymi pozZadavky, stanovenymi bezpeénostnimi
politikami a vhodnymi bezpecnostnimi standardy,

e vedeni dokumentace o pribéhu auditu podle stanovenych metodik,

¢ vyhodnocovani shromazdénych nalez( z auditu a jejich srovnavani s kritérii auditu,

e sdélovani vysledk( auditu a navrhovani doporuceni,

e zpracovani zavéreénych zprav z auditu,

e kontrolovani ucinnosti pfijatych opatreni.

Role Auditora kybernetické bezpeénosti je nesluditelnd s Elenstvim ve Vyboru pro fizeni
kybernetické bezpeénosti, s roli ManaZera kybernetické bezpeénosti, Architekta kybernetické
bezpeénosti a Garanta aktiva. Auditor kybernetické bezpeénosti vykonava svou roli
nestranné.

Musi byt garantovdana nezavislost auditora viéi predmétu auditu. Roli Auditora KB lze
obsadit i externim pracovnikem pfi splnéni poZadavku na fizeni rizik spojenych s timto

krokem.



2 Planovani auditu KB

Audit kybernetické bezpecnosti se provadi nejméné jednou roéné. Za jeho provedeni
odpovida jmenovany auditor KB a jeho vysledky predklada Garantovi aktiva IS VaVal a po
jejich schvaleni na védomi Vyboru pro fizeni kybernetické bezpe&nosti UV CR.



3 Postupy a techniky pro provadéni auditu KB

Auditor kybernetické bezpecnosti pfi své Cinnosti postupuje v souladu s platnymi pravnimi
predpisy, zejména pak zakonem ¢. 255/2012 Sb., o kontrole, a vyhlaskou ¢. 316/2014 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpe&nosti) a vnitfnimi predpisy UV CR.

Auditor se rozhoduje samostatné jaké postupy a techniky nebo jejich kombinaci pfi
provadéni auditu pouzije.

Auditor primarné vyhodnoti soubor otazek (check list), ktery je uveden jako pfiloha tohoto
dokumentu. K tomu uéelu pouZije nize uvedené auditni techniky.

Pfi provadéni auditu se pouZivaji takové techniky, které zabezpecli splnéni cile auditu. V
Metodickém pokynu jsou uvedeny pouze nékteré z vybranych technik:

e kontrola dokumentace (nalezitosti, Uplnosti,...),
* fizené pohovory s osobami odpovédnymi za danou problematiku a osobami, které se
ucastni procesu zajisténi bezpecnosti,

e mistni Setfeni.



4 Zakladni nalezitosti pfi provadéni interniho auditu

Povéreny auditor se seznami s prostfedim, informaénimi toky a dokumenty, které jsou
predmétem ovérovani pro ucely posouzeni kybernetické bezpecnosti. Identifikuje zdroje, ze
kterych bude vychazet pfi vyhodnocovani jednotlivych témat check listu. Zdroje a informace
z nich ziskané pak vyuzije k zodpovézeni jednotlivych otazek check listu, ktery je prilohou
tohoto dokumentu. K ziskani odpovédi na jednotlivé otazky dotazniku vyuZije vySe uvedené
techniky.

V prabéhu provadéni auditu KB auditor ziskava, ovéfuje a analyzuje ziskané informace, které
shromazduje a zaklada do auditni dokumentace.

Na zakladé téchto podkladl je pak formulovdno zjisténi a z néj vyplyvajici zavér o stavu

auditované oblasti, v€etné navrhu doporuceni k odstranéni zjisténych nedostatk(.

ZjisSténé skutecnosti jsou v pribéhu auditu projedndvany s pfisluSnym odpovédnym
vedoucim zaméstnancem.

V pfipadé, Ze program auditu je splnén, zpracuje auditor pisemnou Zpravu z auditu.

Pokud dojde k poruseni zasady funkCnosti a nezavislosti pfi pfipravé nebo vykonu auditu,
uvede se ve zpravé tato skutecnost a jeji dopady na tento audit.

V pisemné zpravé se auditor soustredi zejména na:

e zjiSténi z provedeného auditu obsahujici zejména negativni vysledky procesu, t.j.
zjiSténé nedostatky pfi provérovani a vyhodnoceni zjisténych skutecnosti v porovnani
s objektivné stanovenymi kontrolnimi kritérii,

e rizika vyplyvajici ze zjiSténi, véetné dopadu na auditovanou oblast,

e doporuceni k odstranéni zjiSténych nedostatk(i a ke zdokonaleni kvality sytému
kybernetické bezpecnosti a predchazeni nebo zmirnéni zjisténych rizik (doporuceni by
méla byt popsana srozumitelné, musi mit konkrétniho adresdata odpovédného za
realizaci doporuceni a naklady na realizaci doporuceni by mély byt umérné riziku
vyplyvajicimu ze zjisténi.

e zavéry obsahujici vyrok auditora ve vztahu k auditované oblasti, pozitivni a negativni
zjisténi.

Zprava z auditu musi byt objektivni, jasna, struéna, vystiznd, konstruktivni a priikazna.

Auditor predlozi zavérecné znéni zpravy manazerovi kybernetické bezpecnosti, po schvaleni
zavéreéné zpravy je tato predloZena Vyboru pro fizeni kybernetické bezpeénosti UV CR na
védomi.

Zprava z auditu se stava soucdsti dokumentace kybernetické bezpeénosti UV CR a je ulozena
v souladu se stanovenymi pravidly pro tuto dokumentaci. Sou¢asné je jeden stejnopis zpravy
uloZzen na odboru bezpecnosti a krizového fizeni.



5 Ulozeni dokumentace auditu

Dokumenty ziskané v prabéhu auditu jsou soucdsti spisu auditu a jsou také souhrnné
oznacovany jako auditorska dokumentace.

Do auditorské dokumentace je ukldadana veskerd dokumentace a materialy vzniklé v pribéhu
auditu (zaznamy z interview, kopie materidl( a doklad(i ziskanych pfi auditu atp.). Souédsti
auditorské dokumentace se stava i zprava z auditu.



6 Seznam priloh

Pfiloha €. 1: Eticky kodex auditora kybernetické bezpecnosti
Pfiloha €. 2: Checklist auditora kybernetické bezpecnosti



Pri

oha 1: Eticky kodex auditora kybernetické bezpecnosti

Auditor KB:

1.

10.
11.

12.

13.

14.

postupuje pfi plnéni svych povinnosti a ukoll vidy objektivné, s patficnou
ddkladnosti, proziravosti a ¢estnosti,

oznami fediteli odboru bezpecnosti a krizového fizeni, Ze nemuze pfijmout konkrétni
ukol, nebot se jeho realizaci mlZe dostat do rozporu s nezavislym plnénim jemu
stanovené funkéni ndplné,

nikdy se védomé nezapoji do Zadné nezdkonné ¢i nepatficné cinnosti, ktera by
diskreditovala jeho, jeho profesi ¢i organizaci, jejimz je zaméstnancem,

zdrzi se jakékoli ¢innosti, kterd by mohla byt v rozporu se zajmy zaméstnavatele a
ktera by mohla nepfiznivé ovlivnit jeho schopnost plnit objektivné své ukoly a
povinnosti,

nepfijme od zaméstnance, klienta, zakaznika, dodavatele nebo obchodniho partnera
penéini ani nepenézni plnéni, které by mohlo narusit nebo byt povazovano za
schopné narusit jeho profesni usudek,

sdéli fediteli odboru bezpecnosti a krizového fizeni, ze nemUze pfijmout stanoveny
ukol, nebot muzZe redlné predpokladat, Ze jej nedokaze splnit na profesiondlni Grovni
a ve stanoveném terminu,

pfi plnéni povinnosti zachazi opatrné a obezfetné s informacemi, které ziska v
pribéhu své cinnosti. Nesmi pouzivat divérnych informaci v ni¢i prospéch, ani
zpUsobem, ktery by byl v rozporu se zakonem nebo by byl na Skodu zaméstnavatele,
dodrzuje vysokou uroven zplsobilosti, mordlky a dlstojnosti, zdsadu mléenlivosti o
informacich ziskanych v pribéhu své prace, pokud k tomu neobdrzi vyslovné svoleni,
pfip. pokud mu to neukldada zdkonna nebo profesni povinnost,

sdéli pti vykazovani vysledkd své prace vSechna dilezitd fakta, kterd zjistil a kterd,
nebudou-li sdélena, mohou bud' zkreslit zpravy o posuzovanych skute¢nostech nebo
mohou zakryvat nezdkonné machinace,

pribézné usiluje o zvySovani své odbornosti, efektivnosti a kvality vlastni prace,

v zajmu objektivnosti nesmi auditovat ¢innosti, za jejichz vykon nesl v minulosti
odpovédnost,

jednd pfi své pracovni cinnosti vidy korektné s ostatnimi zaméstnanci i se
zaméstnanci jinych uradu ¢i organ,

fesi zaleZitosti spojené s vykonem auditu KB vidy objektivné bez zbytecnych pratahd
na zakladé skutkové podstaty, nikdy svévolné k Ujmé kohokoliv, at jiz fyzické Ci
pravnické osoby,

zadsadné nepripusti, aby dosSlo ke stfetu jeho soukromého zdjmu s postavenim
interniho auditora, v pfipadé jakychkoliv pochybnosti projedna konkrétni zaleZitost se
svym nadfizenym,



15.

16.

17.

18.

19.

nevykonava takové politické ¢i verejné Cinnosti, které by mohly narusit divéru v jeho
schopnost nestranné vykondvat povinnosti auditora KB,

ve svém soukromém Zivoté se bude rovnéZ vyhybat takovym cinnostem, chovani ¢i
jednani, které by mohly ve svych dlsledcich vést ke sniZeni divéry ¢i dokonce byt
pfi¢inou jeho vydirani,

vynaklada primérené usili, aby zajistil maximalné efektivni a ekonomické vyuZivani
svérenych financnich zdrojt, zatizeni a sluzeb,

v pfipadé, Ze je pozaddn o jedndni v rozporu s platnymi zdkony ¢i vnitfnimi pokyny
nebo které ve svych disledcich mize vést ke zneuziti Uredni moci, je povinen takové
jedndni odmitnout a soucasné neprodlené informovat o celé zaleZitosti svého
nejbliz§iho nadfizeného, pfip. vedeni ministerstva zdravotnictvi,

v pripadé zjisténi skutecnosti nasvédcujicich podezfeni ze spachani trestného ¢&inu
nebo prestupku, zabezpeci zajisténi prislusnych dokladd, ptipravi podklady pro
podani ozndmeni orgdnlm cinnym v trestnim fizeni a bez zbyte¢ného odkladu

informuje reditele odboru bezpecnosti a krizového fizeni.



Priloha 2: Checklist auditora kybernetické bezpecnosti

Reference

Otazka

ANO

NE

N/A

Zakon €. 181/2014 Sb., o kybernetické bezpecénosti

a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti)

181/2014 Sh. §2 Ma organizace kritickou informacéni infrastrukturu?

181/2014 Sh. §2 Ma organizace vyznamny informacni systém?

181/2014 Sbh. §2 M3 organizace spravce informacniho systému, ktery uréuje ucel zpracovani informaci a
podminky provozovani IS?

181/2014 Sb. §2 M3 organizace spravce komunikaéniho systému, ktery urcuje ucel vyuziti a podminky
provozovani KS?

181/2014 Sh. §2 Ma organizace spravce elektronickych komunikaci (bud zajistujici pfimé zahraniéni
pripojeni do verejnych komunikacnich siti nebo pfipojeni ke kritické informacni
infrastrukture?

181/2014 Sh. §2 Ma organizace vyznamnou sit?

181/2014 Sh. §3 Je organizace poskytovatel sluzeb elektronickych komunikaci nebo poskytovatel
zajistujici sit elektronickych komunikaci?

181/2014 Sh. §3 Je organizace zajistujici vyznamnou sit (pokud neni spravce komunika¢niho systému
kritické infrastruktury) spravce informacniho systému kritické informacni infrastruktury?

181/2014 Sh. §3 Je organizace spravce komunikacniho systému kritické informacni infrastruktury?

181/2014 Sh. §3 Je organizace spravce vyznamného informacniho systému?




Reference Otazka ANO NE N/A

181/2014 Sh. §4 Pokud je organizace spravcem informacniho systému KIS, pfip. Spravce komunikacniho

odst. 2 systému KIS nebo spravce vyznamného IS mda zavedena bezpecnostni opatfeni pro
informacni systémKIS, KIl, VIS?

181/2014 Sh. §4 Pokud je organizace spravcem informacéniho systému KIS, pfip. Spravce komunikaéniho

odst. 2 systému KIS nebo spravce vyznamného IS provadi bezpeénostni opatfeni pro informacni
systém KIS, KllI, VIS?

181/2014 Sh. §4 Pokud je organizace spravcem informacéniho systému KIS, pfip. Spravce komunikaéniho

odst. 3 systému KIS nebo spravce vyznamného IS ma zohlednény pozadavky vyplyvajici z
bezpecnostnich opatfeni pti vybéru dodavatel’?

181/2014 Sbh. §5 M3 organizace organizacné zajiSténa opatieni systému fizeni bezpecnosti informaci?

odst. 2

181/2014 Sbh. §5 M3 organizace organizacné zajisténé tizeni rizik?

odst. 2

181/2014 Sh. §5 Ma organizace definovanu bezpecnostni politiku?

odst. 2

181/2014 Sh. §5 Ma organizace definovdnu organizacni bezpecnost?

odst. 2

181/2014 Sh. §5 Ma organizace stanoveny bezpecnostni pozadavky pro dodavatele?

odst. 2

181/2014 Sh. §5 Jsou v organizaci fizena aktiva?




Reference Otazka ANO NE N/A
odst. 2

181/2014 Sh. §5 Ma organizace fizenu bezpecnost lidskych zdroja?

odst. 2

181/2014 Sbh. §5 M3 organizace zavedeno fizeni provozu a komunikaci KIS nebo VIS?
odst. 2

181/2014 Sbh. §5 M3 organizace zavedeno fizeni pristupu osob ke KIS nebo VIS?
odst. 2

181/2014 Sb. §5 Ma organizace zabezpecenu akvizici, vyvoj a udrzbu KIS a VIS?

odst. 2

181/2014 Sb. §5 Ma organizace zabezpeceno zvladani kybernetickych bezpecnostnich udalosti a
odst. 2 incident(?

181/2014 Sb. §5 Ma organizace zabezpecéeno fizeni kontinuity ¢innosti?

odst. 2

181/2014 Sh. §5 Ma organizace zabezpecenu kontrolu a audit KIS a VIS?

odst. 2

181/2014 Sbh. §5 M3 organizace technicky zabezpecéenu fyzickou bezpeénost?

odst. 3

181/2014 Sb. §5 M3 organizace ndstroj pro ochranu integrity komunikacnich siti?
odst. 3

181/2014 Sh. §5 Ma organizace nastroj pro ovérovani identity uzivatell?




Reference Otazka ANO NE N/A
odst. 3

181/2014 Sb. §5 M3 organizace nastroj pro fizeni pfistupovych opravnéni?

odst. 3

181/2014 Sbh. §5 M3 organizace nastroj pro ochranu pred Skodlivym kédem?

odst. 3

181/2014 Sbh. §5 Ma organizace nastroj pro zaznamenavani ¢innosti KIS a VIS, jejich uZivatell a

odst. 3 administratord?

181/2014 Sb. §5 Ma organizace nastroj pro detekci kybernetickych bezpecnostnich udalosti?

odst. 3

181/2014 Sb. §5 Ma organizace nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti?
odst. 3

181/2014 Sb. §5 Ma organizace zavedenu aplikaéni bezpeénost?

odst. 3

181/2014 Sbh. §5 Pouziva organizace kryptografické prostredky?

odst. 3

181/2014 Shb. §5 Ma organizace nastroj pro zajistovani trovné dostupnosti informaci?

odst. 3

181/2014 Sbh. §5 Ma organizace zajisténu bezpecnost primyslovych a fidicich systéma?

odst. 3

181/2014 Sh. §8 Ma organizace zavedeno hlaseni kybernetickych bezpecnostnich incidentl provozovateli




Reference Otazka ANO NE N/A

odst. 2 narodniho CERT?

181/2014 Sb. §8 Ma organizace zavedeno hlaseni kybernetickych bezpecnostnich incident(i Narodnimu

odst. 3 bezpecnostnimu uradu?

181/2014 Sh. §11 | Pokud organizace spada mezi organy a osoby uvedené v §3 pism. a) a b) je schopna za

odst. 3a stavu kybernetického nebezpecdi nebo nouzového stavu vyhlaseného na zdkladé zadosti
§21 odst. 6 provadét reaktivni opatreni?

181/2014 Sb. §11 | Pokud organizace spada mezi orgdny a osoby uvedené v §3 pism. c) aZ e) je schopna

odst. 3b provadét reaktivni opatreni?

181/2014 Sh. §11 | Pokud organizace spada mezi organy a osoby uvedené v §3 pism. c) azZ e) je schopna

odst. 4 provadét ochranna opatreni?

181/2014 Sh. §13 | Ma organizace nebo osoba uvedena v §3 zabezpeceno oznameni o provedeni reaktivniho

odst. 4 opatfeni a jeho vysledku na NBU?

181/2014 Sb. §14 | Pokud NBU uloZil na zakladé vyife$eného kybernetického bezpe&nostniho incidentu

odst. 1 provedeni ochranné opatfeni obecné povahy, byla tato ochranna opatreni provedena?

181/2014 Sb. §14 | Pokud NBU stanovil organfim nebo osobdm dle §3 pism. c) aZ e) zplisob zvy$eni ochrany

odst. 2 IS nebo siti elektronickych komunikaci, byla tato opatfeni provedena ve stanovené lhaté?

181/2014 Sh. §16 | Oznamil organ nebo osoba uvedena v §3 pism. a) a b) kontaktni Udaje definované v §16

odst. 2a provozovateli narodniho CERT (§29 nejpozdéji do 30 dnli od nabyti ucinnosti zakona)?

181/2014 Sh. §16 | Oznamil organ nebo osoba uvedena v §3 pism. c) aZ e) kontaktni Udaje definované v §16

odst. 2b

NBU?




Reference Otazka ANO NE N/A

181/2014 Sh. §24 | Dokaze zajistit organ nebo osoba uvedena v §3 prestat pouzivat Kll, KIS nebo VIS pokud

odst. 2 NBU zakaze jeho poufiti?

181/2014 Sh. §29 | Oznamil organ nebo osoba uvedena v §3 pism. a) a b) kontaktni Udaje podle §16

odst. 1 nejpozdéji do 30 dnli ode dne nabyti U¢innosti zdkona?

181/2014 Sh. §29 | Dokaze organizace nebo osoba uvedena v §3 pism. b) zajistit pInéni povinnosti stanovené

odst. 2 §8 odst. 1 a 2 (hlaseni bezp. Incident() nejpozdéji do 1 roku ode dne nabyti Ucinnosti
zakona?

181/2014 Sb. §30 | Nahlasil organ nebo osoba uvedena v §3 pism. c) a d) kontaktni Udaje (§16) nejpozdéji do

pism. a) 30 dnl ode dne urceni informacniho systému nebo komunikaéniho systému kritickou
informacni infrastrukturou?

181/2014 Sh. §30 | Dokaze / Dokazal organ nebo osoba uvedena v §3 pism. c) a d) plnit povinnost

pism. b) stanovenou v §8 odst. 1 a 3. (hlaseni bezp. Incident(l) do 1 roku ode dne urceni
informacniho systému nebo komunika¢niho systému kritickou informacni
infrastrukturou?

181/2014 Sh. §30 | Zavede / Zavedl organ nebo osoba uvedena v §3 pism. c) a d) bezpecnostni opatfeni dle

pism. c) §4 odst. 2 nejpozdéji do 1 roku ode dne urceni jejich informacniho systému nebo
komunikaéniho systému kritickou informacni infrastrukturou?

181/2014 Sh. §31 | Nahlasil organ nebo osoba uvedena v §3 pism. e) kontaktni Udaje (§16) nejpozdéji do 30

pism. a)

dnd ode dne naplnéni uréujicich kritérii vyznamného informacéniho systému?




Reference

Otazka

ANO

NE

N/A

181/2014 Sh. §31
pism. b)

DokazZe / Dokazal organ nebo osoba uvedena v §3 pism. e) plnit povinnost stanovenou v
§8 odst. 1 a 3. (hlaseni bezp. Incidentl) do 1 roku ode dne naplnéni ur€ujicich kritérii

vyznamného informacniho systému?

181/2014 Sh. §31
pism. c)

Zavede / Zaved| organ nebo osoba uvedena v §3 pism. e) bezpecnostni opatreni dle §4
odst. 2 nejpozdéji do 1 roku ode dne naplnéni urcujicich kritérii vyznamného

informacniho systému?

Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich a o

stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

316/2014 Sb. §3

odst. 1 pism. a)

M3 orgdn nebo osoba uvedend v §3 pism. c) a d) stanovenu s ohledem na aktiva a
organizacni bezpecénost rozsah a hranice systému fizeni bezpecnosti informaci, ve
kterych je urceno, kterych organizacnich ¢astech a technickych prvki se fizeni
bezpecnosti tyka?

316/2014 Sb. §3
odst. 1 pism. b)

Ridi orgdn nebo osoba uvedend v §3 pism. c) a d) rizika podle §4 odst. 1

316/2014 Sb. §3
odst. 1 pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) vytvorenu a schvalenu bezpecénostni
politiku v oblasti fizeni bezpecnosti informaci, kterd obsahuje hlavni zasady, cile,
bezpeénostni potfeby, prava a povinnosti ve vztahu k fizeni bezpeénosti informaci a na
zdkladé bezpecnostnich potreb a vysledk( hodnoceni rizik. Ma stanovenu bezpecnostni
politiku v dalSich oblastech podle § 5 a zavedena pfislusna bezpeénostni opatreni?

316/2014 Sb. §3
odst. 1 pism. d)

Monitoruje orgdn nebo osoba uvedend v §3 pism. ¢) a d) ucinnost bezpecnostnich
opatreni?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §3
odst. 1 pism. e)

Vyhodnocuje orgdn nebo osoba uvedena v §3 pism. c) a d) vhodnost a Uc¢innost
bezpecnostni politiky podle §5

316/2014 Sb. §3
odst. 1 pism. f)

Zajistuje organ nebo osoba uvedena v §3 pism. c) a d) provadéni auditu kybernetické

bezpeénosti podle §15, a to nejméné jednou rocné?

316/2014 Sb. §3
odst. 1 pism. g)

Zajistuje organ nebo osoba uvedena v §3 pism. c) a d) vyhodnoceni Ucinnosti systému
fizeni bezpecénosti informaci, které

obsahuje hodnoceni stavu systému fizeni bezpecnosti informaci v€etné revize hodnoceni
rizik, posouzeni vysledk( provedenych kontrol a auditd kybernetické bezpecnosti a
dopad kybernetickych bezpecnostnich incidentl na systém fizeni bezpecnosti
informaci, a to nejméné jednou rocné?

316/2014 Sb. §3
odst. 1 pism. h)

Aktualizuje organ nebo osoba uvedend v §3 pism. c) a d) systém fizeni bezpecnosti
informaci a pfisluSnou dokumentaci na zakladé zjisténi auditl kybernetické bezpecnosti,
vysledk( vyhodnoceni

ucinnosti systému fizeni bezpecnosti informaci a v souvislosti s provadénymi nebo
planovanymi zménami?

316/2014 Sb. §3
odst. 1 pism. i)

Ridi orgdn nebo osoba uvedenda v §3 pism. c) a d) provoz a zdroje systému fizeni
bezpecnosti informaci, zaznamendva ¢innosti spojené se systémem fizeni bezpecnosti
informaci a fizenim rizik?

316/2014 Sb. §3
odst. 2 pism. a)

Ridi orgdn nebo osoba uvedena v §3 pism. e) rizika podle §4 odst. 1

316/2014 Sb. §3

Ma organ nebo osoba uvedena v §3 pism. e) vytvorenu a schvalenu bezpecnostni politiku




Reference

Otazka

ANO

NE

N/A

odst. 2 pism. b)

v oblasti fizeni bezpecnosti informaci, kterd obsahuje hlavni zasady, cile, bezpe¢nostni
potreby, prava a povinnosti ve vztahu k fizeni bezpeénosti informaci a na zdkladé
bezpecnostnich potreb a vysledkd hodnoceni rizik. Ma stanovenu bezpecénostni politiku v

dalSich oblastech podle § 5 a zavedena pfislusna bezpecnostni opatreni?

316/2014 Sb. §3
odst. 2 pism. c)

Aktualizuje orgdn nebo osoba uvedend v §3 pism. e) zpravy o hodnoceni aktiv a rizik,
bezpelnostni politiky, plan zvladani rizik a plan rozvoje bezpecnostniho povédomi a to
nejméné jednou za tii roky nebo v souvislosti s provddénymi nebo pldnovanymi
zménami?

316/2014 Sb. §4

odst. 1 pism. a)

M3 orgdn nebo osoba uvedend v §3 pism. c) a d) stanovenu metodiku pro identifikaci a
hodnoceni aktiva pro identifikaci a hodnoceni rizik véetné stanoveni kritérii pro
prijatelnost rizik?

316/2014 Sb. §4
odst. 1 pism. b)

Identifikuje a hodnoti organ nebo osoba uvedena v §3 pism. c) a d) dlleZitost aktiv, ktera
patfi do rozsahu systému fizeni bezpecnosti informaci, podle § 8 vrozsahu prilohy €. 1k
této vyhldsce a vystupy zapracovava do zpravy o hodnoceni aktiv a rizik?

316/2014 Sb. §4
odst. 1 pism. c)

Identifikuje a hodnoti orgdn nebo osoba uvedend v §3 pism. c) a d) rizika, pfi kterych
zohledni hrozby a zranitelnosti, posoudi mozné dopady na aktiva, hodnoti tato rizika
minimdlné v rozsahu podle pfilohy €. 2 k této vyhlasce, urci a schvali prijatelna rizika a

zpracuje zpravu o hodnoceni aktiv a rizik?

316/2014 Sb. §4
odst. 1 pism. d)

Zpracovava orgdn nebo osoba uvedend v §3 pism. ¢) a d) na zakladé bezpecnostnich
potreb a vysledkl hodnoceni rizik prohlaseni o aplikovatelnosti, které obsahuje prehled
vybranych a uvedenych bezpecnostnich opatieni?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §4
odst. 1 pism. e)

Ma organ nebo osoba uvedend v §3 pism. c) a d) zpracovan a zaveden pldn zvladani rizik,
ktery obsahuje cile a pfinosy bezpecnostnich opatreni pro zvladani rizik, uréeni osoby
zajistujici prosazovani bezpecnostnich opatreni pro zvladani rizik, potfebné finanéni,
technické, lidské a informacni zdroje, termin jejich zavedeni a popis vazeb mezi riziky a

prislusnymi bezpeénostnimi opatfenimi?

316/2014 Sb. §4
odst. 1 pism. f)

Zohledriuje organ nebo osoba uvedena v §3 pism. c) a d) bez zbyte¢ného odkladu
reaktivni a ochrannd opatreni vydana Narodnim bezpecnostnim uradem (ddle jen
EUFfadE) v hodnoceni rizik a v

pfipadé, Zze hodnoceni rizik aktualizované o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatreni prekroci stanovena kritéria pro pfijatelnost rizik?

Je doplnén plan zvladani rizik?

316/2014 Sb. §4
odst. 2 pism. a)

Ma organ nebo osoba uvedena v §3 pism. e) stanovenu metodiku pro identifikaci a
hodnoceni aktiva pro identifikaci a hodnoceni rizik v€etné stanoveni kritérii pro
prijatelnost rizik?

316/2014 Sb. §4
odst. 2 pism. b)

Identifikuje a hodnoti organ nebo osoba uvedena v §3 pism. e) dlleZitost primarnich
aktiv, kterd patii do rozsahu systému fizeni bezpecnosti informaci, podle § 8 v rozsahu

prilohy €. 1 k této vyhlasce a vystupy zapracovava do zpravy o hodnoceni aktiv a rizik?

316/2014 Sb. §4
odst. 2 pism. c)

Identifikuje a hodnoti organ nebo osoba uvedend v §3 pism. e) rizika, pfi kterych
zohledni hrozby a zranitelnosti, posoudi mozné dopady na aktiva, hodnoti tato rizika
minimalné v rozsahu podle pfilohy €. 2 k této vyhlasce, urci a schvali pfijatelna rizika a
zpracuje zpravu o hodnoceni aktiv a rizik?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §4
odst. 2 pism. d)

Zpracovava orgdn nebo osoba uvedend v §3 pism. e) na zakladé bezpecnostnich potfeb a
vysledk( hodnoceni rizik prohlaseni o aplikovatelnosti, které obsahuje prehled vybranych

a zavedenych bezpecnostnich opatfeni?

316/2014 Sb. §4
odst. 2 pism. e)

Ma organ nebo osoba uvedena v §3 pism. e) zpracovan a zaveden plan zvladani rizik,
ktery obsahuje cile a pfinosy bezpeénostnich opatfeni pro zvladani rizik, uréeni osoby
zajistujici prosazovani bezpecnostnich opatreni pro zvladani rizik, potfebné financni,
technické, lidské a informacni zdroje, termin jejich zavedeni a popis vazeb mezi riziky a

prislusnymi bezpecnostnimi opatfenimi?

316/2014 Sb. §4
odst. 2 pism. f)

Zohlednuje organ nebo osoba uvedend v §3 pism. e) bez zbyte¢ného odkladu reaktivni a
ochranna opatteni vydana Narodnim bezpeénostnim Gfadem (dale jen Ufad) v
hodnoceni rizik a v pfipadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené
s realizaci reaktivniho nebo ochranného opatreni prekroci stanovena kritéria pro
prijatelnost rizik? Je doplnén plan zvladani rizik?

316/2014 Sb. §4
odst. 3

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zajiSténo fizeni rizik jinym
zpUsobem, nez jak je stanoveno v 316/2014 Sb. §4 odst. 1 a 2 s pouZitim opatreni
zajistujici stejnou nebo vyssi Uroven fizeni rizik?

316/2014 Sb. §4
odst. 4 pism. a)

M3 organ nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
poruseni bezpecnostni politiky, provedeni neopravnénych cinnosti, zneuziti opravnéni ze
strany uZivatel( a administratorG?

316/2014 Sb. §4
odst. 4 pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zvaZeny pfi hodnoceni rizik

poskozeni nebo selhani technického anebo programového vybaveni?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §4
odst. 4 pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvazZeny pfi hodnoceni rizik
zneuZiti identity fyzické osoby?

316/2014 Sb. §4
odst. 4 pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) aZz e) zdkona zvazZeny pfi hodnoceni rizik

uzivani programového vybaveni v rozporu s licenénimi podminkami?

316/2014 Sb. §4
odst. 4 pism. e)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zvaZeny pfi hodnoceni rizik
kyberneticky utok z komunikacni sité?

316/2014 Sb. §4
odst. 4 pism. f)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zvazZeny pfi hodnoceni rizik
Skodlivy kéd (napt. viry, spyware, trojské koné)?

316/2014 Sb. §4
odst. 4 pism. g)

M3 orgdn nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
nedostatky pti poskytovani sluzeb informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informacniho systému?

316/2014 Sb. §4
odst. 4 pism. h)

M3 organ nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik

naruseni fyzické bezpecnosti?

316/2014 Sb. §4
odst. 4 pism. i)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvazZeny pfi hodnoceni rizik
preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické

energie?

316/2014 Sb. §4
odst. 4 pism. j)

Ma organ nebo osoba uvedend v §3 pism. c) aZ e) zdkona zvazZeny pfi hodnoceni rizik
zneuZiti nebo neoprdvnéné modifikace udaja?

316/2014 Sb. §4

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik




Reference

Otazka

ANO

NE

N/A

odst. 4 pism. k)

trvale plsobici hrozby?

316/2014 Sb. §4
odst. 4 pism. |)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zvazeny pfi hodnoceni rizik
odcizeni nebo poskozeni aktiva?

316/2014 Sb. §4
odst. 5 pism. a)

M3 orgdn nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik

nedostate¢nou ochranu vnéjsiho perimetru?

316/2014 Sb. §4
odst. 5 pism. b)

M3 organ nebo osoba uvedend v §3 pism. c) aZ e) zakona zvazeny pii hodnoceni rizik
nedostatecné bezpecnostni povédomi uZivatell a administratord?

316/2014 Sb. §4
odst. 5 pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZz e) zdkona zvazZeny pfi hodnoceni rizik
nedostatec¢nou udrzbu informacniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému?

316/2014 Sb. §4
odst. 5 pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
nevhodné nastaveni pfistupovych opravnéni?

316/2014 Sb. §4
odst. 5 pism. e)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zvazeny pfi hodnoceni rizik
nedostatecné postupy pfi identifikovani a odhaleni negativnich bezpecnostnich jevd,
kybernetickych bezpecnostnich uddlosti a kybernetickych bezpeénostnich incidentd?

316/2014 Sb. §4
odst. 5 pism. f)

M3 orgdn nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
nedostate¢né monitorovdni Cinnosti uzivatel( a administratorl a neschopnost odhalit
jejich nevhodné nebo zavadné zplsoby chovani?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §4
odst. 5 pism. g)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvdzZeny pfi hodnoceni rizik
nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznaéné

vymezeni prav a povinnosti uzivatel(, administratori a bezpeénostnich roli?

316/2014 Sb. §4
odst. 6 pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
zvazenu hrozbu poruseni bezpecnostni politiky, provedeni neopravnénych &innosti,
zneuziti

opravnéni ze strany administrator( kritické informacni infrastruktury?

316/2014 Sb. §4
odst. 6 pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona zvazeny pfi hodnoceni rizik

zvazenu hrozbu pochybeni ze strany zaméstnanca?

316/2014 Sb. §4
odst. 6 pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvazeny pfi hodnoceni rizik

zvazenu hrozbu zneuziti vnitfnich prostredkl a sabotaz?

316/2014 Sb. §4
odst. 6 pism. d)

M3 orgdn nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
zvazenu hrozbu dlouhodobého preruseni poskytovani sluzeb elektronickych komunikaci,
dodavek elektrické energie nebo jinych dllezZitych sluzeb?

316/2014 Sb. §4
odst. 6 pism. e)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvazZeny pfi hodnoceni rizik

zvaZzenu hrozbu nedostatku zaméstnanc( s potfebnou Urovni?

316/2014 Sb. §4
odst. 6 pism. f)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zvaZeny pfi hodnoceni rizik
zvazenu hrozbu cileného kybernetického utoku pomoci socidlniho inZenyrstvi a pouZiti

Spionaznich technik?

316/2014 Sb. §4
odst. 6 pism. g)

Ma organ nebo osoba uvedend v §3 pism. c) az e) zdkona zvazeny pfi hodnoceni rizik
zvazenu hrozbu zneuziti vyménitelnych technickych nosic(i dat?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §4

odst. 7 pism.

a)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona zvadZenu pfi hodnoceni rizik
zranitelnost nedostatecné ochrany prostredkd KIS?

316/2014 Sb. §4

odst. 7 pism.

b)

Ma organ nebo osoba uvedend v §3 pism. c) aZz e) zdkona zvadZenu pfi hodnoceni rizik

zranitelnost nevhodné bezpeénostni architektury?

316/2014 Sb. §4

odst. 7 pism.

c)

Ma organ nebo osoba uvedend v §3 pism. c) aZz e) zdkona zvazenu pfi hodnoceni rizik
zranitelnost nedostatecné miry nezavislé kontroly?

316/2014 Sb. §4

odst. 7 pism.

d)

Ma organ nebo osoba uvedena v §3 pism. c) aZz e) zdkona zvazenu pfi hodnoceni rizik

zranitelnost neschopnosti véasného odhaleni pochybeni ze strany zaméstnanc(?

316/2014 Sb. §5

odst. 1 pism.

a)

M3 orgdn nebo osoba uvedend v §3 pism. c) a d) zdkona stanovenu bezpecnostni politiku

v oblasti systému fizeni informaci?

316/2014 Sb. §5

odst. 1 pism.

b)

M3 organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku

v oblasti organizac¢ni bezpec¢nosti?

316/2014 Sb. §5

odst. 1 pism.

c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku

v oblasti fizeni vztah( s dodavateli?

316/2014 Sb. §5

odst. 1 pism.

d)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku

v oblasti klasifikace aktiv?

316/2014 Sb. §5

odst. 1 pism.

e)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku
v oblasti bezpecnosti lidskych zdroji?

316/2014 Sb. §5

odst. 1 pism.

f)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku

v oblasti fizeni provozu komunikaci?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §5

odst. 1 pism.

g)

Ma organ nebo osoba uvedend v §3 pism. c) a d) zakona
v oblasti fizeni pfistupu?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

h)

Ma organ nebo osoba uvedend v §3 pism. c) a d) zakona

v oblasti bezpe¢ného chovani uzivatel(?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

i)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona
v oblasti zalohovani a obnovy?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

j)

Ma organ nebo osoba uvedena v &3 pism. c) a d) zakona

v oblasti bezpe¢ného predavani informaci?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

k)

M3 orgdn nebo osoba uvedend v §3 pism. c) a d) zakona
v oblasti fizeni technickych zranitelnosti?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

1)

M3 organ nebo osoba uvedend v §3 pism. c) a d) zakona

v oblasti bezpecného pouzivani mobilnich zafizeni?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

m)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zdkona

stanovenu bezpecnostni politiku

v oblasti poskytovani a nabyvani licenci programového vybaveni a informaci?

316/2014 Sb. §5

odst. 1 pism.

n)

Ma organ nebo osoba uvedend v §3 pism. c) a d) zakona

v oblasti dlouhodobého ukladani a archivaci informaci?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

0)

Ma orgdn nebo osoba uvedena v §3 pism. c) a d) zakona
v oblasti ochrany osobnich udaji?

stanovenu bezpecnostni politiku

316/2014 Sb. §5

odst. 1 pism.

p)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona
v oblasti fyzické bezpecnosti?

stanovenu bezpecnostni politiku




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §5

odst. 1 pism.

q)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku
v oblasti bezpecnosti komunikacéni sité?

316/2014 Sb. §5

odst. 1 pism.

)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona stanovenu bezpecnostni politiku

v oblasti ochrany pred Skodlivym kédem?

316/2014 Sb. §5

odst. 1 pism.

s)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zdkona stanovenu bezpecnostni politiku
v oblasti nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti?

316/2014 Sb. §5

odst. 1 pism.

t)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zdkona stanovenu bezpecnostni politiku
v oblasti vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti?

316/2014 Sb. §5

odst. 1 pism.

u)

M3 organ nebo osoba uvedend v §3 pism. c) a d) zdkona stanovenu bezpecnostni politiku
v oblasti pouzivani kryptografické ochrany?

316/2014 Sb. §5

odst. 2 pism.

a)

M3 organ nebo osoba uvedend v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti systému fizeni informaci?

316/2014 Sb. §5

odst. 2 pism.

b)

Ma organ nebo osoba uvedena v §3 pism. e) zdkona stanovenu bezpecnostni politiku v
oblasti organizacni bezpecnosti?

316/2014 Sb. §5

odst. 2 pism.

c)

Ma organ nebo osoba uvedena v §3 pism. e) zdkona stanovenu bezpecnostni politiku v
oblasti fizeni vztah( s dodavateli?

316/2014 Sb. §5

odst. 2 pism.

d)

Ma organ nebo osoba uvedena v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti klasifikace aktiv?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §5

odst. 2 pism.

e)

Ma organ nebo osoba uvedend v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti bezpecnosti lidskych zdroj(?

316/2014 Sb. §5

odst. 2 pism.

f)

Ma organ nebo osoba uvedena v §3 pism. e) zdkona stanovenu bezpecnostni politiku v

oblasti fizeni provozu komunikaci?

316/2014 Sb. §5

odst. 2 pism.

g)

Ma organ nebo osoba uvedena v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti fizeni pfistupu?

316/2014 Sb. §5

odst. 2 pism.

h)

Ma organ nebo osoba uvedena v §3 pism. e) zakona stanovenu bezpecnostni politiku v

oblasti bezpecného chovani uzivateld?

316/2014 Sb. §5

odst. 2 pism.

i)

M3 orgdn nebo osoba uvedend v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti zalohovani a obnovy?

316/2014 Sb. §5

odst. 2 pism.

i)

M3 organ nebo osoba uvedend v §3 pism. e) zakona stanovenu bezpecnostni politiku v

oblasti poskytovani a nabyvani licenci programového vybaveni a informaci?

316/2014 Sb. §5

odst. 2 pism.

k)

Ma organ nebo osoba uvedena v §3 pism. e) zdkona stanovenu bezpecnostni politiku v

oblasti ochrany osobnich udaj?

316/2014 Sb. §5

odst. 2 pism.

1)

Ma organ nebo osoba uvedena v §3 pism. e) zdkona stanovenu bezpecnostni politiku v

oblasti pouzivani kryptografické ochrany?

316/2014 Sb. §5

odst. 2 pism.

m)

Ma organ nebo osoba uvedena v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti ochrany pred Skodlivym kédem?

316/2014 Sb. §5

odst. 2 pism.

n)

Ma organ nebo osoba uvedena v §3 pism. e) zakona stanovenu bezpecnostni politiku v
oblasti nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich




Reference

Otazka

ANO

NE

N/A

udalosti?

316/2014 Sb. §5
odst. 3

Hodnoti pravidelné organ nebo osoba uvedena v §3 pism. c) az e) zdkona ucinnost
bezpelnostni politiky a aktualizuje ji?

316/2014 Sb. §6
odst. 1

M3 orgdn nebo osoba uvedend v §3 pism. c) aZ e) zavedenu organizaci fizeni bezpecnosti
informaci, vramci které urcila vybor pro fizeni kybernetické bezpecnosti a bezpecnostni
role a jejich prava a povinnosti souvisejici s informacnim systémem kritické informacni
infrastruktury, komunika¢nim systémem kritické informacni infrastruktury nebo
vyznamnym informacnim systémem?

316/2014 Sb. §6
odst. 2 pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) az d) ur€enu bezpecénostni roli manazer

kybernetické bezpecnosti?

316/2014 Sb. §6
odst. 2 pism. b)

Ma organ nebo osoba uvedend v §3 pism. c) az d) ur¢enu bezpecnostni roli architekt
kybernetické bezpecnosti?

316/2014 Sb. §6
odst. 2 pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) az d) ur€enu bezpecnostni roli auditor

kybernetické bezpecnosti?

316/2014 Sb. §6
odst. 2 pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) az d) ur€enu bezpecénostni roli garant aktiva
podle §2 pism. m)?

316/2014 Sb. §6
odst. 3

M3 orgdn nebo osoba uvedena v §3 pism. e) uréeny bezpecnostni role pfimérené podle
§6 odst. 2?

316/2014 Sb. §6
odst. 4

M3 organ nebo osoba uréenu roli manazera kybernetické bezpecnosti s odpovédnosti za
systém fizeni bezpecnosti informaci? Je pro tuto ¢innost vyskolen? Ma pro tuto ¢innost




Reference

Otazka

ANO

NE

N/A

prokdzanou odbornou praxi po dobu nejméné tfi let?

316/2014 Sb. §6
odst. 5

Zajistuje architekt kybernetické bezpecnosti navrh a implementaci bezpeénostnich
opatreni? Je pro tuto ¢innost vySkolen a ma prokazanu odbornou zpUlsobilost praxi s
navrhovanim bezpecnostni architektury po dobu nejméné tfi let?

316/2014 Sb. §6
odst. 6

Je osoba provadéjici audit kybernetické bezpecnosti (Auditor) pro tuto ¢innost vysSkolena
a ma prokdzanu odbornou zpUsobilost praxi s provadénim auditl kybernetické
bezpecnosti po dobu nejméné tii let? Je tato role nestrannd a vykon oddélen od roli
uvedenych v odst. 2 pism. a) b) a d)?

316/2014 Sb. §6
odst. 7

Ma organ nebo osoba zfizen vybor pro fizeni kybernetické bezpeénosti?

316/2014 Sb. §6
odst. 8

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zajiSténa odborna Skoleni osob, které
zastavaji bezpecnostni role v souladu s pldnem rozvoje bezpecnostniho povédomi podle
§9 odst. 1 pism. b)?

316/2014 Sb. §7
odst. 1

Ma organ nebo osoba uvedend v §3 pism. c) aZ e) zavedena pravidla pro dodavatele,
kterd zohlednuji potreby fizeni bezpecnosti informaci, a zohledni je u dodavateld nebo
jinych osob, které se podileji na rozvoji, provozu nebo zajisténi bezpecnosti informacniho
systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému. Rozsah zapojeni dodavatel( na
rozvoji, provozu nebo

zajisSténi bezpecnosti informacniho systému kritické informacni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného




Reference

Otazka

ANO

NE

N/A

informacniho systému prokazatelné dokumentuje organ a osoba uvedena v § 3 pism. c)
az e) zakona smlouvou, jejiz soucasti je ustanoveni o bezpecnosti informaci.

316/2014 Sb. §7
odst. 2) pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona u dodavatell uvedenych v §7
odst. 1 zabezpeceno pred uzavieni smlouvy hodnoceni rizik podle pfilohy €. 2 k této
vyhlasce?

316/2014 Sb. §7
odst. 2) pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona u dodavatell uvedenych v §7
odst. 1 zabezpeceno uzavieni smlouvy o Urovni sluzeb, ktera stanovi zplsoby a Urovné
realizace

bezpecnostnich opatfeni a uréi vztah vzajemné smluvni odpovédnosti za zavedeni a

kontrolu bezpecnostnich opatreni?

316/2014 Sb. §7
odst. 2) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zabezpeceno provadéni pravidelného
hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich opatreni u
poskytovanych sluZeb a zjiSténé nedostatky odstrarfiuje nebo po dohodé s dodavatelem
zajisti jejich odstranéni?

316/2014 Sb. §8
odst. 1) pism. a)

Ma organ nebo osoba uvedend v §3 pism. c) aZ e) zdkona v ramci fizeni aktiv

identifikovana a evidovana primarni aktiva?

316/2014 Sh. §8
odst. 1) pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona v ramci fizeni aktiv urCeny
garanty aktiv, ktefi jsou zodpovédni za primarni aktiva?

316/2014 Sb. §8
odst. 1) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona v ramci fizeni aktiv zhodnocenu
dalezZitost primarnich aktiv z hlediska davérnosti, integrity a dostupnosti a jsou tato
aktiva zarazena do jednotlivych Urovni minimdlné v rozsahu podle pfilohy €. 1 k této




Reference

Otazka

ANO

NE

N/A

vyhlasce?

316/2014 Sb. §8

odst. 2) pism.

a)

Ma organ nebo osoba pfi hodnoceni aktiv posouzen rozsah a dileZitost osobnich udaju

nebo obchodniho tajemstvi?

316/2014 Sb. §8

odst. 2) pism.

b)

Ma organ nebo osoba pfi hodnoceni aktiv posouzen rozsah dotéenych pravnich

povinnosti nebo zdvazk(d?

316/2014 Sb. §8

odst. 2) pism.

c)

Ma organ nebo osoba pti hodnoceni aktiv posouzen naruseni vnitinich fidicich a

kontrolnich ¢innosti?

316/2014 Sb. §8

odst. 2) pism.

d)

Ma organ nebo osoba pti hodnoceni aktiv posouzeno poskozeni verejnych, obchodnich

nebo ekonomickych zajma?

316/2014 Sb. §8

odst. 2) pism.

e)

Ma organ nebo osoba pfi hodnoceni aktiv posouzeny mozné financni ztraty?

316/2014 Sb. §8

odst. 2) pism.

f)

M3 orgdn nebo osoba pfi hodnoceni aktiv posouzen rozsah naruseni béznych cinnosti
organu a osoby uvedené v §3 pism. c) az e) zakona?

316/2014 Sh. §8

odst. 2) pism.

g)

M3 organ nebo osoba pfi hodnoceni aktiv posouzeny dopady spojené s naruseni

dlvérnosti, integrity a dostupnosti?

316/2014 Sb. §8

odst. 2) pism.

h)

Ma organ nebo osoba pti hodnoceni aktiv posouzeny dopady na zachovani dobrého
jména nebo ochranu dobré povésti?

316/2014 Sb. §8

odst. 3) pism.

a)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zdkona identifikovana podplrna aktiva?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §8
odst. 3) pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona urCeny garanty aktiv, ktefi jsou
odpovédni za podplrna aktiva?

316/2014 Sb. §8
odst. 3) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona urceny vazby mezi primarnimi a
podplrnymi aktivy a zhodnoceny dlsledky zavislosti mezi primarnimi a podpurnymi
aktivy?

316/2014 Sb. §8
odst. 4) pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona stanovena pravidla ochrany
nutnd pro zabezpeceni jednotlivych Urovni aktiv? Jsou urceny zpusoby rozliSovani
jednotlivych drovni aktiv? Jsou stanovena pravidla pro manipulaci a evidenci s aktivy
podle urovni aktiv véetné pravidel pro bezpecné elektronické sdileni a fyzické prenaseni
aktiv? Jsou stanoveny pripustné zplsoby pouzivani aktiv?

316/2014 Sb. §8
odst. 4) pism. b)

M3 organ nebo osoba uvedend v §3 pism. c) az e) zdkona zavedena pravidla ochrany

odpovidajici Urovni aktiv?

316/2014 Sh. §8
odst. 4) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zakona urceny zplsoby pro spolehlivé

smazani nebo niceni technickych nosi¢t dat s ohledem na uroven aktiv?

316/2014 Sb. §9
odst. 1) pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona v ramci fizeni bezpecnosti
lidskych zdroja stanoven plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu,
obsah a

rozsah potiebnych Skoleni a urci osoby provadéjici realizaci jednotlivych ¢innosti, které
jsou v planu uvedeny?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §9
odst. 1) pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona v ramci fizeni bezpecnosti
lidskych zdrojd v souladu s planem rozvoje bezpecnostniho povédomi zajisténo pouceni

uzivatel(, administrator( a osob zastavajicich bezpecnostni role o jejich povinnostech a o

bezpecnostni politice formou vstupnich a pravidelnych ESkoleni?

316/2014 Sb. §9
odst. 1) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZz e) zdkona v ramci fizeni bezpecnosti
lidskych zdrojU zajisténu kontrolu dodrZovani bezpecénostni politiky ze strany uZivateld,
administratord a osob zastdvajicich bezpecnostni role?

316/2014 Sb. §9
odst. 1) pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) aZz e) zdkona v ramci fizeni bezpecnosti
lidskych zdroja zajisténo vraceni svéfenych aktiv a odebrani pristupovych opravnéni pri
ukonceni smluvniho vztahu s uzivateli, administratory nebo osobami zastavajicimi

bezpecnostni role?

316/2014 Sb. §9
odst. 2)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zdkona veden o Skoleni podle §9 odst.

1 prehledy, které obsahuji predmét Skoleni a seznam osob, které Skoleni absolvovaly?

316/2014 Sb. §9
odst. 3) pism. a)

M3 organ nebo osoba uvedend v §3 pism. c) az e) zadkona stanovena pravidla pro urceni

osob, které budou zastdvat bezpecnostni role, role administratorli nebo uzivatel??

316/2014 Sb. §9
odst. 3) pism. b)

Ma organ nebo osoba uvedena v &3 pism. c) az e) zdkona hodnocenu ucinnost planu
rozvoje bezpecnostniho povédomi, provedenych Skoleni a dalSich ¢innosti spojenych s

prohlubovanim bezpecénostniho povédomi?

316/2014 Sb. §9
odst. 3) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) aZ e) zakona urcena pravidla a postupy pro
feSeni pripadl poruseni stanovenych bezpecnostnich pravidel ze strany uzivatel(,

administratort a osob zastavajicich bezpecnostni role?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §9
odst. 3) pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona zajisténu zménu pristupovych
opravnéni pfi zméné postaveni uZivatel(, administratorli nebo osob zastavajicich

bezpecnostni role?

316/2014 Sb. §10
odst. 1)

Ma organ nebo osoba uvedena v §3 pism. c) az e) zdkona v ramci fizeni provozu a
komunikaci pomoci technickych ndstroji uvedenych v §21 az 23 detekovany
kybernetické bezpecnostni uddlosti a pravidelné vyhodnoceny ziskané informace? Je na
tyto nedostatky reagovano vsouladu s §13?

316/2014 Sb. §10
odst. 2)

Organ nebo osoba uvedend v § 3 pism. c) aZ e) zdkona v rdmci fizeni provozu a
komunikaci dale zajistén bezpeény provoz informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury a vyznamného

informaéniho systému. Za timto ucelem stanovena provozni pravidla a postupy?

316/2014 Sb. §10
odst. 3) pism. a)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)

prava a povinnosti osob zastavajicich bezpecnostni role, administratord a uzivateld?

316/2014 Sb. §10
odst. 3) pism. b)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)
postupy pro spusténi a ukonéeni chodu systému, pro restart nebo obnoveni chodu
systému po selhani a pro osetreni chybovych stavi nebo mimoradnych jev(?

316/2014 Sb. §10
odst. 3) pism. c)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)
postupy pro sledovani kybernetickych bezpecnostnich udalosti a pro ochranu pfistupu k
zdznamOm o téchto Cinnostech?

316/2014 Sb. §10
odst. 3) pism. d)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)

spojeni na kontaktni osoby, které jsou ureny jako podpora pfi feSeni neocekavanych




Reference

Otazka

ANO

NE

N/A

systémovych nebo technickych potizi?

316/2014 Sb. §10
odst. 3) pism. e)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)

postupy fizeni a schvalovani provoznich zmén?

316/2014 Sb. §10
odst. 3) pism. f)

Obsahuji provozni pravidla a postupy organu nebo osoby uvedené v §3 pism. c) a d)

postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdroja?

316/2014 Sb. §10
odst. 4)

Ridi orgdny nebo osoby uvedené v §3 pism. c) aZ e) zdkona provoz, ktery spoéiva v

provadéni pravidelného zalohovani a provérovani pouzitelnosti provedenych zaloh?

316/2014 Sb. §10
odst. 5) pism. a)

Ma organ nebo osoba uvedené v §3 pism. c) a d) zakona fizen provoz pomoci oddéleni

vyvojového, testovaciho a produkéniho prostredi?

316/2014 Sb. §10
odst. 5) pism. b)

Ma organ nebo osoba uvedené v §3 pism. c) a d) zakona fizen provoz pomoci feseni
reaktivnich opatfeni vydanych Ufadem (NBU)? M4 posouzeny oéekdvané dopady
reaktivniho opattfeni na informacni systém kritické informacni infrastruktury nebo
komunikacni systém kritické informacni infrastruktury a na zavedena bezpecnostni
opatreni, vyvhodnoceny mozné negativni Ucinky a bez zbyte¢ného odkladu je oznamuje
Uradu? Stanovuje zplsob rychlého provedeni reaktivniho opatfeni, ktery minimalizuje

mozné negativni Ucinky, a uréuje ¢asovy planjeho provedeni?

316/2014 Sb. §10
odst. 6) pism. a)

M3 organ nebo osoba uvedend v §3 pism. c) a d) zdkona v rdmci fizeni komunikaci
zajisténu bezpecnost a integritu komunikacnich siti a bezpecnost komunikacnich sluzeb
podle § 177

316/2014 Sb. §10

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona v rdmci fizeni komunikaci




Reference

Otazka

ANO

NE

N/A

odst. 6) pism. b)

urena pravidla a postupy pro ochranu informaci, které jsou pfenaseny komunikacnimi
sitémi?

316/2014 Sb. §10
odst. 6) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona v rdmci fizeni komunikaci
provadénu vyménu a predavani informaci na zakladé pravidel stanovenych pravnimi
predpisy za soucasného zajisténi bezpecnosti informaci a tato pravidla zdokumentovana?

316/2014 Sb. §10
odst. 6) pism. d)

M3 orgdn nebo osoba uvedend v §3 pism. c) a d) zdkona v rdmci fizeni komunikaci s
ohledem na klasifikaci aktiv provddénu vyménu a predavani informaci na zakladé

pisemnych smluv, jejichZ souc¢dsti je ustanoveni o bezpecnosti informaci?

316/2014 Sb. §11
odst. 1)

Ma organ a osoba uvedena v § 3 pism. c) aZ e) zakona na zakladé provoznich a
bezpecnostnich potieb fizen pristup k informacnimu systému kritické informacni
infrastruktury, komunikaénimu systému kritické informacni infrastruktury a vyznamnému
informacnimu systému a pfidélen kazdému uZivateli jednoznacny identifikator?

316/2014 Sb. §11
odst. 2)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona pfijata opatreni, kterd slouzi k
zajiSténi ochrany udaju, které jsou pouzivany pro prihlaseni uzivatelt a administratora
informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické
informacni infrastruktury a vyznamného informacniho systému podle § 18 a 19, a ktera
brani ve zneuZiti téchto Udajl neopravnénou osobou?

316/2014 Sb. §11
odst. 3) pism. a)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona ddle v rdmci fizeni pfistupu

pridélena pristupujicim aplikacim samostatny identifikator?

316/2014 Sb. §11
odst. 3) pism. b)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zdkona dale v rdmci fizeni pfistupu
omezeno pridélovani administratorskych opravnéni?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §11
odst. 3) pism. c)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona dale v rdmci fizeni pfistupu
pridélovana a odebirdna pristupova opravnéni v souladu s politikou fizeni pfistupu?

316/2014 Sb. §11
odst. 3) pism. d)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona ddle v rdmci fizeni pristupu
provadéno pravidelné prezkoumani nastaveni pfistupovych opravnéni véetné rozdéleni
jednotlivych uZivatell v pfistupovych skupinach nebo rolich?

316/2014 Sb. §11
odst. 3) pism. e)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona dale v ramci fizeni pfistupu
pouzit nastroj pro ovérovani identity uzivatell podle § 18 a nastroj pro fizeni
pristupovych opravnéni podle § 19?

316/2014 Sb. §11
odst. 3) pism. f)

Ma organ nebo osoba uvedena v §3 pism. c) a d) zakona dale v rdmci fizeni pristupu
zavedena bezpecnostni opatreni potifebnd pro bezpecné pouzivani mobilnich zafizeni,
pfipadné i bezpecnostni opatreni spojena s vyuzitim technickych zafizeni, kterymi organ

a osoba uvedend v § 3 pism. c) a d) zakona nedisponuje.

316/2014 Sb. §12
odst. 1)

M3 orgdn a osoba uvedend v § 3 pism. c) az e) zakona stanoveny bezpecnostni
pozadavky na zmény informacniho systému kritické informacni infrastruktury,
komunikaéniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému spojené s jejich akvizici, vyvojem a udrzbou a jsou tyto poZadavky

zahrnuty do projektu akvizice, vyvoje a udrzby systému?

316/2014 Sb. §12
odst. 2) pism. a)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona identifikovana, hodnocena a fizena
rizika souvisejici s akvizici, vyvojem a udrzbou informacniho systému kritické informacni
infrastruktury nebo komunika¢niho systému kritické informacni infrastruktury? Pro
postupy hodnoceni a fizeni rizik jsou pouzity metodiky podle § 4 odst. 1 pism. a)?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §12
odst. 2) pism. b)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona zajisténu bezpecnost vyvojového
prostredi a zajiSténu ochranu pouzivanych testovacich dat?

316/2014 Sb. §12
odst. 2) pism. c)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona provedeno bezpecnostni testovani
zmén informaéniho systému kritické informacéni infrastruktury nebo komunikaéniho
systému kritické informacni infrastruktury pred jejich zavedenim do provozu?

316/2014 Sb. §13
pism. a)

Ma orgdn a osoba uvedend v & 3 pism. ¢) az e) zakona pfi zvladani kybernetickych
udalosti a incidentl prijata nezbytnd opatreni, ktera zajisti oznamovani kybernetickych
bezpecnostnich uddlosti u informaéniho systému kritické informacéni infrastruktury,
komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému ze strany uzivatell, administratorl a osob zastdvajicich bezpecnostni role a o

oznamenich vede zaznamy?

316/2014 Sb. §13
pism. b)

Ma organ a osoba uvedena v § 3 pism. c) az e) zakona pfi zvladani kybernetickych
udalosti a incidentl pripraveno prostredi pro vyhodnoceni oznamenych kybernetickych
bezpecnostnich

udalosti a kybernetickych bezpecnostnich udalosti detekovanych technickymi ndstroji
podle § 21 az 23, provadi jejich vyhodnoceni a identifikuje kybernetické bezpecnostni

incidenty?

316/2014 Sb. §13
pism. c)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona pfi zvladani kybernetickych
udalosti a incidentt provedenu klasifikaci kybernetickych bezpecnostnich incidentd,
pfijima opatreni pro odvraceni a zmirnéni dopadu kybernetického bezpeénostniho
incidentu, provadi hlaseni kybernetického bezpecnostniho incidentu podle § 32 a zajisti

sbér vérohodnych podklad(i potfebnych pro analyzu kybernetického bezpecnostniho




Reference

Otazka

ANO

NE

N/A

incidentu?

316/2014 Sb. §13
pism. d)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona pfi zvladani kybernetickych
udalosti a incident proSetfeny a urceny priciny kybernetického bezpeénostniho
incidentu, vyhodnocenu

ucinnost reSeni kybernetického bezpecnostniho incidentu a na zakladé vyhodnoceni
stanovena nutnd bezpecnostni opatfeni k zamezeni opakovani feSeného kybernetického

bezpeénostniho incidentu?

316/2014 Sb. §13
pism. e)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona pfi zvladani kybernetickych
udalosti a incidentl zdokumentovano zvladani kybernetickych bezpecnostnich

incident(?

316/2014 Sb. §14
odst. 1) pism. a)

M3 orgdn a osoba uvedend v § 3 pism. c) aze) zakona v rdmci fizeni kontinuity ¢innosti
stanovena prava a povinnosti garantl aktiv, administratorli a osob zastavajicich

bezpecnostni role?

316/2014 Sb. §14
odst. 1) pism. b)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona v ramci fizeni kontinuity ¢innosti
stanoveny cile fizeni kontinuity ¢innosti formou urceni 1. minimalni Urovné
poskytovanych sluZeb, ktera je pfijatelna pro uzivani, provoz a spravu informacniho
systému kritické informacni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému? 2. doby obnoveni chodu,
béhem které bude po kybernetickém bezpecnostnim incidentu obnovena minimalni
uroven poskytovanych sluzeb informacniho systému kritické informacni infrastruktury,




Reference

Otazka

ANO

NE

N/A

komunikacniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému? 3. doby obnoveni dat jako terminu, ke kterému budou obnovena
data po kybernetickém bezpeénostnim incidentu?

316/2014 Sb. §14
odst. 1) pism. c)

Ma organ a osoba uvedena v § 3 pism. c¢) az e) zakona v rdmci fizeni kontinuity ¢innosti

stanovenu strategii fizeni kontinuity Cinnosti, ktera obsahuje naplnéni cil podle pism.
b)?

316/2014 Sb. §14
odst. 2) pism. a)

M3 orgdn a osoba uvedend v § 3 pism. c) a d) zakona vyhodnoceny a zdokumentovany
mozné dopady kybernetickych bezpecnostnich incidentd a posoudi mozna rizika
souvisejici s ohrozenim kontinuity ¢innosti?

316/2014 Sb. §14
odst. 2) pism. b)

Ma organ a osoba uvedena v § 3 pism. c) a d) zakona stanoveny, aktualizovany a
pravidelné testovany plany kontinuity ¢innosti informacniho systému kritické informacni
infrastruktury a komunikacniho systému kritické informacni infrastruktury?

316/2014 Sb. §14
odst. 2) pism. c)

Ma organ a osoba uvedena v § 3 pism. c) a d) zakona realizovdna opatreni pro zvysSeni
odolnosti informaéniho systému kritické informacéni infrastruktury a komunikaéniho
systému kritické informacni infrastruktury vici kybernetickému bezpecnostnimu
incidentu a je vyuzivan

nastroj pro zajistovani urovné dostupnosti podle § 26?

316/2014 Sb. §14
odst. 2) pism. d)

Ma organ a osoba uvedena v § 3 pism. c) a d) zakona stanoveny a aktualizovany postupy
pro provedeni opatfeni vydanych Ufadem (NBU) podle § 13 a 14 zdkona, ve kterych jsou
zohlednény

1. vysledky hodnoceni rizik provedeni opatreni,

2. stav dotéenych bezpecnostnich opatfeni a




Reference

Otazka

ANO

NE

N/A

3. vyhodnoceni pfipadnych negativnich dopadd na provoz a bezpecnost informacniho
systému kritické informacni infrastruktury nebo komunikaéniho systému kritické
informacéni infrastruktury?

316/2014 Sb. §15
odst. 1) pism. a)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona v ramci kontroly a auditu kritické
informacni infrastruktury a vyznamnych informacnich systému (dale jen Faudit
kybernetické bezpecnostil) posouzen soulad bezpecnostnich opatreni s pravnimi
predpisy, vnitinimi predpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se k
informaénimu systému kritické informacni infrastruktury, komunikacnimu systému
kritické informacni infrastruktury a vyznamnému informaénimu systému a urc¢ena
opatieni pro jeho prosazovani?

316/2014 Sb. §15
odst. 1) pism. b)

M3 orgdn a osoba uvedend v § 3 pism. c) az e) zakona v ramci kontroly a auditu kritické
informacni infrastruktury a vyznamnych informacnich systému (dale jen ,audit
kybernetické bezpecnosti“) provadény a zdokumentovany pravidelné kontroly
dodrZzovani bezpecnostni politiky a vysledky téchto kontrol zohlednény v planu rozvoje
bezpecnostniho povédomi a planu zvladani rizik?

316/2014 Sb. §15
odst. 2)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona zajisténo provedeni auditu
kybernetické bezpecnosti osobou s odbornou kvalifikaci podle § 6 odst. 6, kterd hodnoti
spravnost a Ucinnost zavedenych bezpecnostnich opatreni?

316/2014 Sb. §15
odst. 3)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona dale pro informacni systém kritické
informacni infrastruktury a komunikaéni systém kritické informacni infrastruktury
provadénu kontrolu zranitelnosti technickych prostfedkldl pomoci automatizovanych
ndastrojl a jejich odborné vyhodnoceni a reaguje na zjiSténé zranitelnosti?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §16
odst. 1) pism. a)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona v ramci fyzické bezpecnosti pfijata
nezbytna opatreni k zamezeni neopravnénému vstupu do vymezenych prostor, kde jsou
zpracovavany informace a umisténa technickd aktiva informac¢niho systému kritické
informacni infrastruktury, komunikac¢niho systému kritické informacni infrastruktury

nebo vyznamného informacniho systému?

316/2014 Sb. §16
odst. 1) pism. b)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona v ramci fyzické bezpecnosti pfijata
nezbytna opatreni k zamezeni poSkozeni a zdsahlim do vymezenych prostor, kde jsou
uchovany informace a umisténa technicka aktiva informacniho systému kritické
informacni infrastruktury, komunikac¢niho systému kritické informacni infrastruktury
nebo vyznamného informacniho systému?

316/2014 Sb. §16
odst. 1) pism. c)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona v ramci fyzické bezpecnosti
predchdazeni poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb
informaéniho systému kritické informacéni infrastruktury, komunika¢niho systému kritické

informacni infrastruktury nebo vyznamného informacéniho systému?

316/2014 Sb. §16
odst. 2) pism. a)

M3 orgdn a osoba uvedend v § 3 pism. c) a d) zdkona uplatfiovany prostredky fyzické
bezpecnosti pro zajiSténi ochrany na urovni objektd?

316/2014 Sb. §16
odst. 2) pism. b)

M3 orgdan a osoba uvedend v § 3 pism. c) a d) zakona uplatiovany prostredky fyzické
bezpecnosti pro zajisténi ochrany v ramci objektll zajisténim zvySené bezpecnosti
vymezenych prostor, ve kterych jsou umisténa technicka aktiva informacniho systému
kritické informacni infrastruktury nebo komunikacniho systému kritické informacni
infrastruktury?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §16

odst. 3) pism.

a)

Ma organ a osoba uvedend v § 3 pism. c) a d) zdkona uplatriovany prostredky fyzické
bezpecnosti - mechanické zdbranné prostredky?

316/2014 Sb. §16

odst. 3) pism.

b)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona uplatfiovany prostredky fyzické

bezpecénosti - zafizeni elektrické zabezpecéovaci signalizace?

316/2014 Sb. §16

odst. 3) pism.

c)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona uplatriovany prostredky fyzické
bezpecnosti - prostfedky omezujici plsobeni pozara?

316/2014 Sb. §16

odst. 3) pism.

d)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona uplatriovany prostredky fyzické
bezpecnosti - prostredky omezujici plisobeni projeva Zivelnych udalosti?

316/2014 Sb. §16

odst. 3) pism.

e)

M3 orgdn a osoba uvedend v § 3 pism. c) a d) zakona uplatiiovany prostredky fyzické
bezpecnosti - systémy pro kontrolu vstupu?

316/2014 Sb. §16

odst. 3) pism.

f)

M3 orgdn a osoba uvedend v § 3 pism. c) a d) zakona uplatiovany prostredky fyzické

bezpecnosti - kamerové systémy?

316/2014 Sb. §16

odst. 3) pism.

g)

Ma organ a osoba uvedena v § 3 pism. c) a d) zdkona uplatfiovany prostredky fyzické
bezpelnosti - zafizeni pro zajisténi ochrany pred selhanim dodavky elektrického
napajeni?

316/2014 Sb. §16

odst. 3) pism.

h)

Ma organ a osoba uvedena v § 3 pism. c¢) a d) zdkona uplatriovany prostredky fyzické

bezpeénosti - zafizeni pro zajisténi optimalnich provoznich podminek?

316/2014 Sb. §17

odst. 1) pism.

a)

Ma orgdn a osoba uvedena v § 3 pism. c) aZ e) zdkona pro ochranu integrity rozhrani
vnéjsi komunikacni sité, ktera neni pod spravou organu nebo osoby, a vnitini

komunikacni sité, ktera je pod spravou orgdnu nebo osoby, zavedeno fizeni bezpecného




Reference

Otazka

ANO

NE

N/A

pristupu mezi vnéjsi a vnitini siti?

316/2014 Sb. §17
odst. 1) pism. b)

Ma organ a osoba uvedena v § 3 pism. c) az e) zdkona pro ochranu integrity rozhrani
vnéjsi komunikacni sité, ktera neni pod spravou organu nebo osoby, a vnitini
komunikacni sité, kterd je pod spravou organu nebo osoby, zavedenu segmentaci
zejména pouzitim demilitarizovanych zén jako speciadlniho typu sité pouzivaného ke
zvySeni bezpecnosti aplikaci dostupnych z vnéjsi sité a

k zamezeni pfimé komunikace vnitrni sité s vnéjsi siti?

316/2014 Sb. §17
odst. 1) pism. c)

M3 orgdan a osoba uvedend v § 3 pism. c) az e) zdkona pro ochranu integrity rozhrani
vnéjsi komunikacni sité, kterd neni pod spravou organu nebo osoby, a vnitini
komunikacni sité, kterd je pod spravou organu nebo osoby, zavedeny kryptografické
prostredky (§ 25) pro vzdaleny pfistup, vzdalenou spravu nebo pro pristup pomoci
bezdratovych technologii?

316/2014 Sb. §17
odst. 1) pism. d)

M3 organ a osoba uvedena v § 3 pism. c) aZ e) zakona pro ochranu integrity rozhrani
vnéjsi komunikacni sité, kterd neni pod spravou orgdnu nebo osoby, a vnitini

komunikacni sité, ktera je pod spravou orgdnu nebo osoby, zavedena opatreni pro

odstranéni nebo blokovani pfenasenych dat, které neodpovidaji pozadavkiim na ochranu

integrity komunikacni sité?

316/2014 Sb. §18
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) aZ e) zdkona ndstroje pro ovéreni identity

uzivatelG a administratord informacniho systému kritické informacni infrastruktury,

komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho

systému?

316/2014 Sb. §18

Zajistuje nastroj pro ovérovani identity uzivatel a administratord ovéreni identity




Reference

Otazka

ANO

NE

N/A

odst. 2)

uzivatelll a administratorl pred zahajenim jejich aktivit v informacnim systému kritické
informacni infrastruktury, komunikacnim systému kritické informacni infrastruktury a
vyznamném informacénim systému?

316/2014 Sb. §18
odst. 3) pism. a)

Zajistuje nastroj pro ovérovani identity uZivatelU, ktery pouziva autentizaci pouze heslem

minimalni délku hesla osm znakd?

316/2014 Sb. §18
odst. 3) pism. b)

Zajistuje nastroj pro ovérovani identity uZivateld, ktery pouziva autentizaci pouze heslem
minimalni sloZitost hesla tak, Zze heslo bude obsahovat alespon 3 z nasledujicich 4
pozadavkl (Nejméné jedno velké pismeno, nejméné jedno malé pismeno, nejméné
jednu dislici, nejméné jeden specialni znak odlisny od pozadavk( uvedenych v bodech 1 -
3)?

316/2014 Sb. §18
odst. 3) pism. c)

Zajistuje nastroj pro ovérovani identity uZivatelU, ktery pouZiva autentizaci pouze heslem
maximalni dobu pro povinnou vyménu hesla nepresahujici sto dn? (Tento pozadavek

neni vyZzadovdn pro samostatné identifikatory aplikaci).

316/2014 Sb. §18
odst. 4) pism. a)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zdkona nastroj pro ovéreni identity,
ktery zamezi opétovnému pouzivani dfive pouzivanych hesel a neumozni vice zmén hesla
jednoho uzivatele béhem stanoveného obdobi, které musi byt nejméné 24 hodin a
provadi opétovné ovéreni identity po uréené dobé necinnosti?

316/2014 Sb. §18
odst. 4) pism. b)

VyuZiva orgdn a osoba uvedend v § 3 pism. c) az d) ndstroj pro ovérovani identity
administratord. V pripadé, Ze tento nastroj vyuziva autentizaci heslem, zajisti prosazeni
minimalni délky hesla patnact znakl pfi dodrZeni poZadavk( podle odstavce 3 pism. b) a
c)?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §18
odst. 5)

Je ndstroj pro ovérovani identity uzivatel( zajisténi jinymi zpUsoby, neZ jaké jsou
stanoveny v odstavcich 3 az 5, pokud orgdn a osoba uvedend v § 3 pism. c¢) aZ e) zakona

zabezpedi, Ze pouziva opatreni zajistujici stejnou nebo vyssi Uroven odolnosti hesla?

316/2014 Sb. §19
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) aZ e) zdkona nastroj pro
fizeni pfistupovych opravnéni, kterym zajisti fizeni opravnéni:

a) pro pristup k jednotlivym aplikacim a datdm a

b) pro ¢teni dat, pro zapis dat a pro zménu opravnéni?

316/2014 Sb. §19
odst. 2)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zakona dale nastroj
pro fizeni pristupovych opravnéni, ktery zaznamendava pouziti pfistupovych
opravnéni v souladu s bezpeénostnimi potfebami a vysledky hodnoceni rizik?

316/2014 Sb. §20

Pouziva organ a osoba uvedena v § 3 pism. c) aZz e) zdkona pro fizeni rizik spojenych

s plisobenim Skodlivého kédu nastroj pro ochranu informacéniho systému

kritické informacni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury a vyznamného informacniho systému pred Skodlivym kédem, ktery
zajisti ovéreni a stalou kontrolu

a) komunikace mezi vnitini siti a vnéjsi siti,

b) server( a sdilenych datovych ulozist a

c) pracovnich stanic?

Provadi pravidelnou a u¢innou aktualizaci nastroje pro ochranu pred Skodlivym kédem,
jeho definic a signatur?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §21
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) aZ e) zdkona nastroj pro zaznamendavani
¢innosti informacniho systému kritické informacni infrastruktury, komunikacniho
systému kritické informacni infrastruktury a vyznamného informacniho systému, ktery
zajisti:

a) sbér informaci o provoznich a bezpecnostnich ¢innostech, zejména typ Cinnosti, datum
a Cas, identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci plvodce a
mista ¢innosti a UspéSnost nebo neldspésnost ¢innosti a

b) ochranu ziskanych informaci pred neopravnénym c¢tenim nebo zménou?

316/2014 Sb. §21
odst. 2)

Zaznamendava orgdn a osoba uvedend v § 3 pism. c) aZ e) zdkona dale pomoci ndstroje
pro zaznamenavani ¢innosti informacéniho systému kritické informacéni infrastruktury,
komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému:

a) prihlaseni a odhlaseni uzivatell a administrator(,

b) ¢innosti provedené administratory,

c) ¢innosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni ¢innosti v disledku nedostatku pfistupovych opravnéni a dalsi
neuspésné Cinnosti uZivateld,

e) zahajeni a ukonceni ¢innosti technickych aktivinformac¢niho systému

kritické informacni infrastruktury, komunika¢niho systému kritické

informacni infrastruktury a vyznamného informacniho systému,

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pristupy k zaznamdm o c¢innostech, pokusy o manipulaci se zaznamy o

¢innostech a zmény nastaveni nastroje pro zaznamendavani ¢innosti a




Reference

Otazka

ANO

NE

N/A

h) pouziti mechanism( identifikace a autentizace véetné zmény udaja, které
slouzi k pfihlaseni?

316/2014 Sb. §21
odst. 3)

Uchovava organ a osoba uvedena v § 3 pism. ¢) a d) zdkona zaznamy Cinnosti

zaznamenané podle §21 odstavce 2 nejméné po dobu 3 mésicu?

316/2014 Sb. §21
odst. 4)

Zajistuje organ a osoba uvedend v § 3 pism. c) aZ e) zakona nejméné jednou za 24 hodin
synchronizaci jednotného systémového ¢asu technickych aktiv patficich do informacniho
systému kritické informacni infrastruktury, komunikacniho systému kritické informacni

infrastruktury nebo vyznamného informac¢niho systému?

316/2014 Sb. §22
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) aZ e) zakona nastroj pro detekci
kybernetickych bezpecnostnich udalosti, ktery vychazi ze stanovenych bezpecénostnich
potfeb a vysledkl hodnoceni rizik a ktery zajisti ovéreni, kontrolu a pfipadné zablokovani
komunikace mezi vnitini komunikacni siti a vnéjsi siti?

316/2014 Sb. §22
odst. 2)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zakona dale nastroj pro detekci
kybernetickych bezpeénostnich udalosti, které zajisti ovéreni, kontrolu a pfipadné
zablokovani komunikace:

a) v ramci vnitini komunikacni sité a

b) server( patficich do informacniho systému kritické informacni infrastruktury a

komunikaéniho systému kritické informacni infrastruktury?

316/2014 Sb. §23
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zakona nastroj pro sbér a priibézné
vyhodnoceni kybernetickych bezpeénostnich udalosti, ktery v souladu s bezpeénostnimi
potfebami a vysledky hodnoceni rizik zajisti:

a) integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti z




Reference

Otazka

ANO

NE

N/A

informacéniho systému kritické informacéni infrastruktury a komunika¢niho systému
kritické informacni infrastruktury,

b) poskytovani informaci pro ur¢ené bezpecnostni role o detekovanych kybernetickych
bezpeénostnich udalostech v informacnim systému kritické informacni infrastruktury
nebo komunikaénim systému kritické informacni infrastruktury a

c) nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem
identifikace kybernetickych bezpecnostnich incident(, véetné v€asného varovani

ur¢enych bezpecnostnich roli?

316/2014 Sb. §23
odst. 2)

Zajistuje organ a osoba uvedend v § 3 pism. ¢) a d) zdkona dale:

a) pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovani kybernetickych
bezpecnostnich udalosti a véasné varovani, aby byly omezovany ptipady nespravného
vyhodnoceni udalosti nebo pripady falesnych varovani, a

b) vyuzivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti, pro optimalni nastaveni bezpecnostnich
opatreni informacniho systému kritické informacni infrastruktury a komunikacniho

systému kritické informacni infrastruktury?

316/2014 Sb. §24
odst. 1)

Provadi organ a osoba uvedena v § 3 pism. c) aZ e) zakona bezpecnostni testy
zranitelnosti aplikaci, které jsou pfistupné z vnéjsi sité, a to pred jejich uvedenim do

provozu a po kazdé zasadni zméné bezpecnostnich mechanisma?

316/2014 Sb. §24
odst. 2)

Zajistuje organ a osoba uvedena v § 3 pism. c) a d) zakona dale v rdmci aplikaéni
bezpeénosti trvalou ochranu:

a) aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou cinnosti, popfenim
provedenych ¢innosti, kompromitaci nebo neautorizovanou zménou a




Reference

Otazka

ANO

NE

N/A

b) transakci pred jejich nedokonéenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim
nebo opakovanim?

316/2014 Sb. §25
odst. 1) pism. a)

Stanovi organ a osoba uvedena v § 3 pism. c) aZ e) zdkona

a) pro pouzivani kryptografické ochrany stanovi

1. droven ochrany s ohledem na typ a silu kryptografického algoritmu a

2. pravidla kryptografické ochrany informaci pfi prenosu po komunikacnich sitich nebo
pfi uloZzeni na mobilni zafizeni nebo vyménitelné technické nosice dat?

316/2014 Sb. §25
odst. 1) pism. b)

Pouziva organ a osoba uvedend v § 3 pism. c) az e) zdkona v souladu s bezpecnostnimi
potfebami a vysledky hodnoceni rizik kryptografické prostredky, které zajisti ochranu
davérnosti a integrity predavanych nebo ukladanych dat a priikaznou identifikaci osoby

za provedené c¢innosti.

316/2014 Sb. §25
odst. 2) pism. a)

Stanovi organ a osoba uvedend v § 3 pism. c) a d) zakona pro pouzivani kryptografickych
prostredkd systém spravy kli¢a, ktery zajisti generovani, distribuci, ukladani, archivaci,
zmény, niceni, kontrolu a audit kli¢a?

316/2014 Sb. §25
odst. 2) pism. b)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zadkona odolné kryptografické
algoritmy a kryptografické klice; v pfipadé nesouladu s minimdlnimi poZadavky na
kryptografické algoritmy uvedenymi v pfiloze €. 3 k této vyhlasce fidi rizika spojena s
timto nesouladem?

316/2014 Sb. §26
odst. 1)

Pouziva organ a osoba uvedena v § 3 pism. c) az e) zdkona v souladu s bezpecnostnimi
potfebami a vysledky hodnoceni rizik nastroj pro zajistovani trovné dostupnosti
informaci?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §26
odst. 2)

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zakona nastroj pro zajiStovani Urovné
dostupnosti informaci, ktery zajisti:

a) dostupnost informacniho systému kritické informacni infrastruktury a komunikacniho
systému kritické informacni infrastruktury pro splnéni cill fizeni kontinuity ¢innosti,

b) odolnost informacniho systému kritické informacni infrastruktury a komunikacniho
systému kritické informacni infrastruktury vici kybernetickym bezpecnostnim
incidentlim, které by mohly sniZit dostupnost, a

c) zalohovani dllezitych technickych aktiv informacéniho systému kritické informacni
infrastruktury a komunikaéniho systému kritické informacni infrastruktury:

1. vyuZitim redundance v ndvrhu feseni a

2. zajisténim nahradnich technickych aktiv v uréeném case.

316/2014 Sb. §27

Pouziva organ a osoba uvedena v § 3 pism. c) a d) zakona pro bezpecnost primyslovych
a ridicich systémd, které jsouinformacnim systémem kritické informacni infrastruktury
nebo komunikacnim systémem kritické informacni infrastruktury anebo jsou jejich
soucasti, nastroje, které zajisti:

a) omezeni fyzického pfistupu k siti a zafizenim prlimyslovych a fidicich systém,

b) omezeni propojeni a vzdaleného pristupu k siti primyslovych a fidicich systémad,

c¢) ochranu jednotlivych technickych aktiv primyslovych a fidicich systému pred vyuZitim
znamych zranitelnosti a

d) obnoveni chodu priimyslovych a fidicich systém( po kybernetickém bezpeénostnim
incidentu?

316/2014 Sb. §28
odst. 1)

Vede a aktualizuje orgdn a osoba uvedend v § 3 pism. c) a d) zdkona bezpecnostni
dokumentaci, ktera obsahuje:




Reference

Otazka

ANO

NE

N/A

a) bezpecnostni politiku podle § 5 odst. 1,

b) zpravy z auditu kybernetické bezpecnosti podle § 3 odst. 1 pism. f),

c) zpravy z prezkoumani systému fizeni bezpecnosti informaci podle § 3 odst. 1 pism. g),
d) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik,

e) zprdvu o hodnoceni aktiv a rizik,

f) prohlaseni o aplikovatelnosti,

g) plan zvladani rizik,

h) plan rozvoje bezpecnostniho povédomi podle § 9 odst. 1 pism. a),

i) zvladani kybernetickych bezpecnostnich incidentl podle § 13 pism. e),

j) strategii fizeni kontinuity ¢innosti podle § 14 odst. 1 pism.c) a

k) prehled pravnich predpis(, vnitfnich predpist a jinych predpisti a smluvnich zavazk
podle § 15 odst. 1 pism. a)?

316/2014 Sb. §28
odst. 2)

Vede a aktualizuje orgdn a osoba uvedena v § 3 pism. e) zdkona bezpecnostni
dokumentaci, kterd obsahuje:

a) bezpecnostni politiku podle § 5 odst. 2,

b) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik podle §
4 odst. 2 pism. a),

c) zpravu o hodnoceni aktiv a rizik podle § 4 odst. 2 pism. b) a c),

d) prohlaseni o aplikovatelnosti podle § 4 odst. 2 pism. d),

e) plan zvladani rizik podle § 4 odst. 2 pism. e),

f) plan rozvoje bezpecnostniho povédomi podle § 9 odst. 1 pism. a),

g) zvladani kybernetickych bezpecnostnich incidentl podle § 13 pism. e),

h) strategii fizeni kontinuity ¢innosti podle § 14 odst. 1 pism. c) a




Reference

Otazka

ANO

NE

N/A

i) pfehled pravnich predpist, vnitfnich predpist a jinych predpist a smluvnich zavazku
podle § 15 odst. 1 pism. a).?

316/2014 Sb. §28
odst. 3)

Vede organ a osoba uvedena v § 3 pism. c) aZ e) zakona bezpecnostni dokumentaci tak,
aby zdznamy o provedenych cinnostech byly Uplné, Citelné, snadno identifikovatelné a
aby se daly snadno vyhledat. Dokumentuje opatieni potfebna kidentifikaci, uloZeni,

ochrané, vyhleddni, dobé platnosti a uspofadani zaznamu o provedenych cinnostech?

316/2014 Sb. §29

Je zahrnut orgdn a osoba uvedena v § 3 pism. c) az e) zdkona, jejizinformacni systém
kritické informacni infrastruktury, komunikacni systém kritické informacni infrastruktury
nebo vyznamny informacni systém do rozsahu systému fizeni bezpeénosti informaci,
ktery byl certifikovan podle pfislusné technické normy akreditovanym certifikacnim
organem, a kterd vede dokumenty obsahujici:

a) popis rozsahu systému fizeni bezpecnosti informaci,

b) prohlaseni politiky a cilC systému fizeni bezpecnosti informaci,

c) popis pouzité metody hodnoceni rizik a zpravu o hodnoceni rizik,

d) prohlaseni o aplikovatelnosti,

e) certifikat systému fizeni bezpecnosti informaci spliujici poZzadavky ptislusné technické
normy zabyvajici se bezpecnosti informaci,

f) zaznam o prezkoumani systému fizeni bezpecnosti informaci véetné souvisejicich
vstupll a vystupl prezkoumani a

g) zpravu z auditl provedenych certifikac¢nim organem véetné pfislusnych zdznama o




Reference

Otazka

ANO

NE

N/A

napravé zjiSténych neshod s pfislusnou normou?
Spliiuje pozadavky na zavedeni bezpeénostnich opatfeni podle zdkona a této vyhlasky?

316/2014 Sb. §30
odst. 1)

Jsou rozdéleny kybernetické bezpecnostni incidenty podle pfi¢iny do nasledujicich typ(:
a) kyberneticky bezpecnostni incident zpUsobeny kybernetickym uUtokem nebo jinou
udalosti vedouci k priiniku do systému nebo k omezeni dostupnosti sluzeb,

b) kyberneticky bezpecnostni incident zplsobeny Skodlivym kédem,

c) kyberneticky bezpecnostni incident zplsobeny prekonanim technickych opatreni,

d) kyberneticky bezpecénostni incident zplsobeny porusenim organizacnich opatreni,

e) kyberneticky bezpecnostni incident spojeny s projevem trvale plsobicich hrozeb a

f) ostatni kybernetické bezpecnostni incidenty zplsobené kybernetickym utokem?

316/2014 Sb. §30
odst. 2)

Jsou rozdéleny kybernetické bezpecnostni incidenty podle dopadu do nasledujicich typu:
a) kyberneticky bezpecnostni incident zplsobujici naruseni davérnosti aktiv,

b) kyberneticky bezpecnostni incident zplsobujici naruseni integrity aktiv,

c) kyberneticky bezpecnostni incident zplsobujici naruseni dostupnosti aktiv, nebo

d) kyberneticky bezpecénostni incident zpUsobujici kombinaci dopad( uvedenych v
pismenech a) aZ c)?

316/2014 Sb. §31
odst. 1)

Jsou rozdéleny pro potifeby zvladani kybernetickych bezpecnostnich incidentl podle
nasledkd a negativnich projevl kybernetické bezpecnostni incidenty do nasledujicich
kategorii:

a) Kategorie Il - velmi zavazny kyberneticky bezpecnostni incident, pfi kterém je pfimo a
vyznamné narus$ena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostredky zabranéno
dalSimu Siteni kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych i




Reference

Otazka

ANO

NE

N/A

potencialnich ESkod.

b) Kategorie Il - zdvazny kyberneticky bezpecnostni incident, pfi kterém je narusena
bezpeénost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZzaduje neprodlené zasahy
obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno dalSimuESifeni
kybernetického incidentu véetné minimalizace vzniklych Skod

c) Kategorie | - méné zavazny kyberneticky bezpecnostni incident, pfi kterém dochazi k
méné vyznamnému naruseni bezpeénosti poskytovanych sluzeb nebo aktiv. Jeho feseni
vyzaduje zdsahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni
kybernetického bezpelnostniho incidentu véetné minimalizace vzniklych Skod?

316/2014 Sb. §31
odst. 2)

Je zohlednéna u organ(ll a osob uvedenych v § 3 pism. c) az e) zakona pfi kategorizaci
jednotlivych kybernetickych bezpecnostnich incidentli podle odstavce 1:

a) dulezitost dotéenych aktiv informacniho systému kritické informacni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému,

b) dopady na poskytované sluzby informacniho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury, nebo
vyznamného informacniho systému,

c¢) dopady na sluzby poskytované jinymi informacnimi systémy kritické informacni
infrastruktury, komunikacénimi systémy kritické informacni infrastruktury, nebo
vyznamnymi informacnimi systémy a

d) predpokladané BESkody a dal$i dopady?




Reference

Otazka

ANO

NE

N/A

316/2014 Sb. §32
odst. 1)

Dovede organ a osoba uvedena v § 3 pism. c) aze) zakona nahlasit kyberneticky
bezpecnostni incident

a) v elektronické podobé prostfednictvim

1. elektronického formuldfe zvefejnéného na internetovych strankach Uradu,

2. emailu na adresu elektronické poEty Uradu uréené pro piijem hlageni kybernetickych
bezpe&nostnich incident(l, zvefejnéné na internetovych strankdch Uradu,

3. datové zpravy do datové schranky Uradu, nebo

4. prostrednictvim uréeného datového rozhrani, jehoZ popis je zvefejnén na
internetovych strankach Ufadu, anebo

b) v listinné podobé na adresu Narodniho centra kybernetické bezpecnosti, zverejnéné
na internetovych strankach Uradu?

316/2014 Sb. §32
odst. 3)

Dovede organ a osoba uvedend v § 3 pism. c) aZ e) zakona nahlasit kyberneticky
bezpelnostni incident dle pfilohy €. 5 této vyhlasky?

316/2014 Sb. §33

Dovede organ a osoba uvedena v § 3 pism. c) az e) zdkona ozndmit provedeni reaktivniho
opatieni a jeho vysledek na formulafi, jehoZ vzor je uveden v ptiloze ¢. 6 k této vyhlasce?




