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Seznam zkratek a pojmu

| Zkratka  Vyznam
KB Kybernetickd bezpecnost

Uv CR Ufad vlady Ceské republiky

RVVI Rada pro vé&du, vyzkum a inovace, poradni organ VIady Ceské republiky
ISVaVal  Informacni systém vyzkumu, vyvoje a inovaci

ZKB Zakon o kybernetické bezpelnosti

ISMS Systém fizeni bezpecénosti informaci

Sb. Sbirka zakont Ceské republiky

CR Ceska republika

VIS Vyznamny informacni systém

NCKB Narodni centrum kybernetické bezpecnosti

RACI Matice odpovédnosti

IT Informacni technologie

EU Evropska unie

ISO Mezinarodni organizace pro standardizaci

IEC International Electrotechnical Commission
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1 Uvod

1.1 Ucel

Tento dokument slouZi jako ndvod pro identifikaci a dalSi sprdvu informacnich aktiv, a to
zejména v kontextu systému fizeni bezpecnosti informaci IS VaVal. Dokument popisuje
principy, na kterych je identifikace a ndsledné sprava aktiv zaloZena, definuje rozsah zapojeni
a odpovédnost jednotlivych roli, pouZité nastroje a postupy.

1.2 Vychodiska

Identifikace informacnich aktiv a jejich ndsledna analyza je zakladnim predpokladem pro
moznost efektivniho fizeni jejich bezpecnosti, at uz v rdmci procesl analyzy a nasledného
Fizeni rizik v kontextu SRBI, nebo proces(i spravy informaéniho systému a informaénich
technologii v kontextu ITSM.

Informacni aktiva jsou fazena v hierarchické strukture, pocinaje samotnymi informacemi,
pres informacni systémy, které data a informace zpracovavaji, az po konkrétni technologie a
komponenty, které provoz téchto informacnich systému zajistuji. Aby byla identifikace a
analyza aktiv informacniho systému Uplna, je proto nutné Siroké zapojeni celého tymu
odbornikl ze vSech oblasti spravy IS/ICT.

1.3 Klasifikace aktiv dle ZKB
V kontextu ZKB jsou rozliSovany tfi zakladni kategorie informacnich aktiv:

e Primarnim aktivem se rozumi informace nebo sluzba, kterou zpracovdvd nebo
poskytuje informacni systém kritické informacni infrastruktury, komunikacni systém
kritické informacni infrastruktury nebo vyznamny informacni systém

e Podplirnym aktivem se rozumi technické aktivum, zaméstnanci a dodavatelé
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacéniho systému
kritické informacni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému

e Technickym aktivem se rozumi specifické podplrné aktivum — technické vybaveni,
komunikacni prostfedky a programové vybaveni informacniho systému kritické
informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury
nebo vyznamného informacniho systému a objekty, ve kterych jsou tyto systémy
umistény

1.3.1 Klasifikace technickych aktiv dle typu

Technicka aktiva je ddle mozné ¢lenit podle jejich typu, a to ndsledujicim zplisobem:

e Datova aktiva (databdze a datové soubory, systémy dokumentace, uzivatelské
prirucky, Skolici materidly, provozni a podpuirné postupy, plany kontinuity obchodni
¢innosti, pfipravna opatreni pro navrat do kontrolniho bodu)
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Softwarova aktiva (aplika¢ni software, systémovy software, vyvojové nastroje a
obsluziné programy)

Hardwarova aktiva (pocita¢ a komunikacni zafizeni, magnetickda média — pasky a
diskety — odborné technické vybaveni, napajeci zdroje, klimatiza¢ni jednotky, nabytek
apod.

Informacni sluzby (vypocetni a komunikaéni sluzby, technické sluzby — otop,
osvétleni, energie, klimatizace)

1.4 Dotcleni pracovnici

Tento dokument je urCen pro Garanta aktiva IS VaVal a dalsi pracovniky podilejici se na
spravé aktiv. Zaroven slouzi jako podklad pro kontrolu, Ze Identifikace a analyza informacnich
aktiv byla realizovdna dle odsouhlaseného postupu.

Garant aktiva IS VaVal (primarni role, odpovédnd za provedeni identifikace a analyzy
aktiv a za prlibéZznou aktualizace databaze informacnich aktiv nebo CMDB)

Garanti podpurnych aktiv (role odpovédnd za detailni popis a spravu jednotlivych
podplrnych aktiv)

ManazZer kybernetické bezpecnosti (této role se problematika tyka hlavné v oblasti
kontroly procest spravy informacnich aktiv)

Dalsi pracovnici (dalSich pracovnik( se problematika tyka hlavné v oblasti identifikace
aktiv)
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1.5 RACI matice
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Klasifikace aktiv
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2 Navazujici dokumenty a vystupy

Navazujici dokumenty této metodiky jsou nasleduijici:
e Zprava o hodnoceni rizik — identifikace rizik

2.1 Souvisejici metodiky

Souvisejici metodiky jsou nasleduijici:

e Metodika analyzy rizik

e Metodika stanoveni kritérii ptijatelnosti rizik

2.2 Vystupy

Na zakladé této metodiky vzniknou v organizaci nasledujici dokumenty:

e Evidence a klasifikace informacni aktiv
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3 Identifikace aktiv
U rozsdhlych a slozitych informacnich systému hrozi vidy nebezpedi, Ze pfi identifikaci aktiv
dojde k opomenuti nékterého aktiva, coz mize mit za ndsledek, Zze v konecné fazi nebude

nijak chranéno. Prvnim krokem pfi identifikaci aktiv je tedy vymezeni hranic a rozsahu
zkoumaného informacniho systému.

V rdmci téchto hranic je nasledné provedeno systematické rozdéleni na jednotlivé

komponenty — aktiva.

Béhem identifikace aktiv je potfeba kazdé aktivum presné popsat, jeho identifikaci, umisténi,
vlastnosti, Ulohu v informacnim systému a hlavné jeho garanta — vlastnika, osobu plné
odpovidajici za aktivum, jeho stav, funkénost, Udrzbu a bezpecnost.

3.1 Primarni aktiva
Jak jiz je uvedeno vySe, Primarnim aktivem se rozumi informace nebo sluzba, kterou
zpracovava nebo poskytuje informacéni systém kritické informacni infrastruktury,

komunikacni systém kritické informacéni infrastruktury nebo vyznamny informacni systém:

e Informace = data (bez ohledu na to, zda jsou uloZena centralné, nebo distribuovana)
e Sluzby = funkce, které jednotlivym uzZivatelim dle jejich pfistupovych opravnéni
umoznuji pristup k datim a praci s daty:
o pofizovani
ukladani / uchovani - véetné tvorby kopii
prenos

transformace / modifikace (véetné: zmén formatu, Sifrovani a znic¢eni dat)

o O O O

prezentace, a to jak digitalni publikovani (na webovych strankach,
promitani,...), tak tisk.

K identifikaci a posouzeni primarnich aktiv slouzi nasledujici seznam:

e Primarni aktivum je logicky koncept, ktery by mélo byt moiné popsat pomoci
podstatnych jmen

e Primarni aktivum je rozpoznano/pojmenovano nezdvisle na konkrétnim systému
nebo aplikaci

e Primarni aktivum je rozpoznano/pojmenovano s vyuzitim béiné provozni
terminologie organizace

e Primdrni aktivum je vyuZivdno v rdmci hlavnich nebo rozhodovacich procesd,
pfipadné ma Zivotni cyklus

e Primarni aktivum je definovano na takové drovni detailu, Ze je moiné jeho soucasti
spravovat jako ucelené jednotky

e Referencni informacni zdroje nejsou povazovany za primarni aktiva organizace
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e Primarni aktivum, které je vyménovano, pfijimano nebo ziskdvdno externé musi byt
identifikovano jako aktivum jak v dané organizaci, tak protistrané informacni vymény

e Informace obsazené ve dvou oddélenych typech obsahu predstavuji dvé samostatna
primarni aktiva

e Primarni aktiva by méla predstavovat skupiny informaci

3.2 Podplrna aktiva
3.2.1 Technicka aktiva
Na zdkladé identifikace primarnich aktiv jsou nasledné promoci analyzy informaéniho
systému a dekompozice jeho jednotlivych ¢asti identifikovana podplrna aktiva, ktera zajistuji

podporu a fungovani primarnich aktiv.
Pro kazdé primarni aktivum jsou identifikovany nasledujici skupiny technickych aktiv:

e Softwarova aktiva
aplika¢ni software,
systémovy software,

o O O

Vyvojové nastroje,
o obsluzné a podpurné aplikace a programy.
e Datova aktiva
o databdze a datové soubory,
o systémy dokumentace, uzZivatelské pfirucky, Skolici materidly, provozni a
podplrné postupy,
o plany kontinuity obchodni ¢innosti, plany obnovy po havarii,
o pripravna opatfeni pro ndvrat do kontrolniho bodu.
e Hardwarova aktiva
o pocitace a komunikacni zatizeni,
o magnetickd média — pasky a diskety —
o odborné technické vybaveni,
O napajeci zdroje a klimatizac¢ni jednotky,
o nabytek apod.
e Informacni sluzby
o vypocetni a komunikacni sluzby,
o technické sluzby — otop, osvétleni, energie, klimatizace,
o sluzby v oblasti bezpecnosti,
o apod.

3.2.2 Zaméstnanci
V souvislosti s identifikovanymi primarnimi a technickymi aktivy jsou pro jednotliva aktiva
identifikovani klicovi zaméstnanci, ktefi jsou bezprostfedné zapojeni do spravy nebo uzivani

daného aktiva.
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3.2.3 Dodavatelé a partnefi
V souvislosti s identifikovanymi primarnimi a technickymi aktivy jsou pro jednotliva aktiva
identifikovani klicovi dodavatelé a obchodni partnefi, ktefi jsou bezprostfedné zapojeni do

spravy nebo uzivani daného aktiva.

3.2.4 Objekty
V souvislosti s identifikovanymi primarnimi a technickymi aktivy jsou pro jednotliva aktiva
identifikovany objekty, které jsou bezprostfedné spojeny s fyzickym umisténim, spravou

nebo uzivanim daného aktiva.

3.2.5 Procesy

V souvislosti s identifikovanymi primarnimi a technickymi aktivy jsou pro jednotlivd aktiva
identifikovany procesy, které jsou bezprostfedné spojeny se sprdvou a uzivdnim daného
aktiva.

3.3 Identifikace aktiva

Identifikace aktiv je povinnosti povinného subjektu uloZenou mu VKB. Dlvodem pro
pfistoupeni k identifikaci aktiv procesem dekompozice je nutnost splnit nasledujici
povinnosti:

e hodnoceni dulezitosti aktiv (VKB, § 4, odst. (2), pism. b)),

e stanoveni zda maji ¢i nemaji patfit do rozsahu systému fizeni bezpecnosti informaci (VKB,
§ 4, odst. (2), pism. b)),

e posouzeni moznych dopadu identifikovanych rizik (hrozeb a zranitelnosti) na aktiva (VKB,
§ 4, odst. (1), pism. c)),

e urceni a schvaleni pfijatelnych rizik (VKB, § 4, odst. (1), pism. c)),

e stanoveni — s ohledem na aktiva (a organizacni bezpecnost) rozsahu a hranic systému

fizeni bezpecnosti informaci, ve kterém urci, kterych organizacnich c¢asti a technickych
prvkl se systém fizeni bezpecnosti informaci tyka (VKB, § 3, odst. (1), pism. a)),

e urceni garantl aktiv, ktefi jsou odpovédni za primarni aktiva (VKB, § 8, odst. (1), pism. b))
= Garantl primarnich aktiv,

e urceni garant( aktiv, ktefi jsou odpovédni za podplrna aktiva (VKB, § 8, odst. (3), pism.
b)) = Garant( podpurnych aktiv,

3.3.1 Kompetence a odpovédnost za identifikaci aktiv

Na rozhodovani o identifikaci aktiv by se kromé ManaZera KB a Garantd primarnich aktiv jako

gestor(, ktefi definuji bezpecnostni SLA, méli podilet i Architekt KB jako autor celkového

konceptu reSeni KB organizace, Garanti podplrnych aktiv a Administratofi jako osoby

zajistujici plnéni SLA.
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3.3.1.1 Primérenost dekompozice aktiva

Otdzkou je ur€eni nezbytné urovné dekompozice aktiv pro identifikaci aktiv. PFilis detailni
dekompozice by byla nejen pracna, ale i zbyte¢nd. Bez dekompozice aktiv by bezpecnost
informaci nemusela byt prakticky fiditelna.

Redeni otdzky se rozpada do dvou dilé¢ich podminek, z nich? kazda je sama o sobé divodem
pro pfistoupeni k dekompozici aktiva:

a) je-li sloZitost aktiva tak vysokd, Ze fizeni bezpecnosti informaci neni rozumné
zvladnutelné; nebo

b) je-li aktivum sloZeno z natolik riznorodych podsystému, Ze u nich nelze rozumné fidit
bezpecnost informaci jednotnym zplsobem.

3.3.1.2 Nejmensi mira detailu dekompozice aktiva

Rozpad aktiva na podaktiva, tj. dekompozici aktiva (kdy podaktivum je rovnéz aktivem), je
treba provadét tak dlouho, dokud bude slozZitost aktiva z hlediska fizeni bezpecnosti
informaci nepfiméfené vysoka nebo dokud vjednom aktivu budou zahrnuta vzajemné
nesrovnatelnd aktiva. Jde tedy o iterativni proces, pfi kterém lze vymezovand aktiva
usporadat do stromové struktury.

Ucelem procesu dekompozice aktiv je dosahnout stavu, kdy kaZdy uzel vzniklého stromu
bude reprezentovat aktivum, jehoz bezpecnost informaci je jiz rozumné fiditelna a soucasné,
jehoz obsah je z hlediska fizeni bezpecnosti informaci druhové konzistentni.

3.3.1.3 Nejvétsi mira detailu dekompozice aktiva

Proces rozpadani aktiv mlZe pokracovat i tehdy, jestlize je dosaZzeno kritéria uvedeného
v kapitole Nejmensi mira detailu dekompozice aktiva. Divodem pro dalsi dekompozici aktiva
je zejména mira schopnosti u néj rozumné fFidit bezpecnost informaci. Tato mira bude
posuzovana predevsim z hlediska slozitosti tohoto aktiva, pficemz v praxi se uplatni nékteré
limity:
e financni - sledovani vice aktiv, nebo komplexnéjSich aktiv, je nakladnéjsi,
e technické - sledovani znamend ne jen instalaci vice sond, ale i vétsi zatiZzeni sité a
zejména vétsi naroky na datova uloziste,
e personalni - hlavni otdzkou je vyhodnotitelnost shromazdovanych dat jak z hlediska
jejich mnozstvi, tak z hlediska profesni odbornosti pracovnikd,
e organizacni — tj. primarné stanovit asové schéma sledovani jednotlivych dat. Je tfeba
stanovit co sledovat stale, co namatkou, co az kdyzZ je identifikovana bezpecnostni
udalost, co je nutné pro dosledovani zdroje incidentu a co pro eliminaci jeho

nasledkd a pro zlepSeni prevence.
3.3.2 Zastaveni procesu rozpadu

Proces rozpadani aktiv je nicméné potfeba zastavit tehdy, jestlize aktivum, tj. uzel vzniklého
stromu, je:
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a) nejmensi hospoddafskou jednotkou z hlediska cinnosti organizace, tj. nejmensi
jednotkou, vici které organizace sjednava sluzby udrzby, technické podpory apod.,

pficemz zadné dalSi aktivum na tomto aktivu jiz z hlediska bezpecnosti informaci
nezavisi; nebo

b) dale objektivné nedélitelné.
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4 Klasifikace aktiv

4.1 Hodnoceni aktiv

Hodnoceni identifikovanych aktiv provede organizace fizenym a dokumentovanym
postupem tak, Ze vezme vysledky prvniho kroku dekompozice aktiv a na tomto rozsahu
provede hodnoceni pro vSechny 3 oblasti (DUvérnost, Integrita, Dostupnost) ve Skale
ur¢eného hodnoceni.

Toto hodnoceni provadéji uréeni garanti aktiv.

Identifikovand aktiva budou pro ucely fadného postupu v nasledné provadéné analyze rizik
ohodnocena z pohledu jejich vyznamu pro organizaci a ji poskytované sluzby. U
definovanych aktiv, které je potfeba chranit, se musi urcit nejdalezitéjsi vrchol z pomysiného
trojuhelniku, viz ndsledujici obrazek.

DOSTUPNOST

INTEGRITA DUVERNOST

Mlzeme chtit zajistit vSechny vrcholy trojuhelniku na maximalni Urovni, ale vétsSinou
narazime na omezené zdroje. Proto je nutné urcit, kterd z vlastnosti informace je pro
organizaci nejdalezitéjsi a té priradit nejvyssi prioritu.

hodnocen 4 body, nejméné zavazny 1 bodem. Stupnice vychazi z pfilohy ¢. 1 VKB, nicméné
zarazeni aktiva do dané kategorie, stejné jako jeji detailni popis je na individualnim nastaveni
organizace.

Pfi hodnoceni davérnosti, dostupnosti a integrity na zakladé financnich aspektl dochazi

k posouzeni financnich dopadl v pripadech poruseni nékterého z parametrd. Nastaveni
stupnice od — do je na posouzeni organizace. Tato stupnice vSak musi byt poté aplikovana na
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vSechna aktiva organizace jednotné, tzn. Ze v jedné organizaci bude existovat pouze jedna

metodika hodnoceni.

Pfi hodnoceni dlivérnosti, dostupnosti a integrity na zakladé dopadovych aspektl dochazi

k posouzeni dopadd na pocet obyvatel v pfipadech poruseni nékterého z parametrq.

Nastaveni stupnice od — do je na posouzeni organizace. Tato stupnice vSak musi byt poté

aplikovana na vSechna aktiva organizace jednotné, tzn., Ze v jedné organizaci bude existovat

pouze jedna metodika hodnoceni.

4.1.1 Stupnice pro hodnoceni ddvérnosti

Uroven

Popis

1 Nizka

Aktiva jsou verejné pristupnad nebo byla ur¢ena ke zverejnéni (napf. na
zakladé zakona ¢. 106/1999 Sb. o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpist). Naruseni divérnosti aktiv neohrozuje

opravnéné zajmy organu a osoby uvedené v § 3 pism. c) az e) zakona.

2 Stredni

Aktiva nejsou verejné pfistupnd a tvofi know-how orgdnu a osoby
uvedené v § 3 pism. c) aZ e) zakona, ochrana aktiv neni vyZadovana
Zadnym pravnim predpisem nebo smluvnim ujednanim.

3 Vysoka

Aktiva nejsou verejné pfistupna a jejich ochrana je vyZzadovdna
pravnimi predpisy, jinymi predpisy nebo smluvnimi ujednanimi (napf.
obchodni tajemstvi podle zakona ¢. 89/2012 Sb., obcansky zakonik,
osobni Udaje podle zdkona ¢. 101/2000 Sb., o ochrané osobnich udaj,
ve znéni pozdéjSich predpist).

Kriticka

Aktiva nejsou verejné pristupna a vyzaduji nadstandardni miru
ochrany nad rdmec predchozi kategorie (napf. citlivé osobni Udaje,
data chranéna podle zvlastnich predpisl o utajovanych
skute¢nostech, apod.).

4.1.2 Stupnice pro hodnoceni integrity

Uroven Popis
Aktivum nevyZaduje ochranu z hlediska integrity. Naruseni integrity
1 Nizka aktiva neohrozuje opravnéné zajmy orgdnu a osoby uvedené v § 3
pism. c) aZ e) zakona.
Aktivum mUzZe vyZadovat ochranu z hlediska integrity. Naruseni
2 Stredni integrity aktiva mlze vést k posSkozeni opravnénych zajm( organu a
osoby uvedené v § 3 pism. c) aZ e) zakona a mizZe se projevit méné
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Uroven Popis

zavaznymi dopady na primarni aktiva.

Aktivum vyZaduje ochranu z hlediska integrity. Naruseni integrity
3 Vysokd aktiva vede k poskozeni opravnénych zajmul organu a osoby uvedené

v § 3 pism. c¢) az e) zdkona s podstatnymi dopady na primarni aktiva.

Aktivum vyZaduje ochranu z hlediska integrity. NaruSeni integrity vede
Kriticks k velmi vaznému poskozeni opravnénych zajml organu a osoby

riticka
uvedené v § 3 pism. c) aZ e) zakona s primymi a velmi vaznymi dopady

na primarni aktiva.

I

4.1.3 Stupnice pro hodnoceni dostupnosti

Uroven Popis

. Nizka NaruSeni dostupnosti aktiva neni dllezZité a v pripadé vypadku je
izka
béZné tolerovano delsi casové obdobi pro napravu (cca do 1 tydne).

Naruseni dostupnosti aktiva by nemélo prekrocit dobu pracovniho
2 Stredni dne, dlouhodobéjsi vypadek vede k moZznému ohrozeni zajmud organu
a osoby uvedené v § 3 pism. c) az e) zakona.

NaruSeni dostupnosti aktiva by nemélo prekrocit dobu nékolika

: Vvsoks hodin. Jakykoli vypadek je nutné resit neprodlené, protoZe vede k
ysoka v VT . . . y

pfimému ohroZeni zajmu organu a osoby uvedené v § 3 pism. c) aZ e)

zdkona. Aktiva jsou povazovana jako velmi dllezita.

NaruSeni dostupnosti aktiva neni pfipustné a i kratkodoba

Kriticka nedostupnost (v fadu nékolika minut) vede k vdZznému ohrozeni
riticka
zajm0 organu a osoby uvedené v § 3 pism. c) aZ e) zakona. Aktiva jsou

povazovana jako kriticka.

Vysledkem hodnoceni aktiv je zapis evidenci aktiv s hodnotami podle jednotlivych oblasti.

4.1.4 VyuZiti casového hlediska pro stanoveni Urovné

NiZze je uvedena tabulka, dle které je moZno zafazovat aktiva do Urovni dle dostupnosti,
davérnosti a integrity s vyuzitim casového hlediska, které mize ovliviiovat finalni zafazeni.
Hodnoti se kazdé hledisko zvlast. Jestlize poruseni dostupnosti aktiva zpisobi uvedené Skody
(alespon jednu z nich), pak je dostupnost ohodnocena dle pfifazené hodnoty. Totéz plati pro
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dlvérnost a integritu. Hrani¢ni hodnoty uvedené v tabulce jsou pfikladem, kazda organizace

si musi stanovit a pribézné upravovat hranice dle platné legislativy.

) Casové hledisko
Uroven
do 8 hodin 1den 1 tyden 1 mésic
0 mrtvych nebo XY | O mrtvych nebo XY | O mrtvych nebo XY | O mrtvych nebo XY
zranénych osob zranénych osob zranénych osob zranénych osob
hospodarska ztrdta | hospodarska ztrata | hospodarska ztrdta | hospoddrska ztrata
2 <XYZ K¢ <XYZ K¢ <XYZ K¢ >XYZ K¢

1| nizka
omezeni nezbytnych [ omezeni nezbytnych [ omezeni nezbytnych | omezeni nezbytnych
sluzeb/zavainy zasah | sluzeb/zdvainyzasah | sluzeb/zavainyzésah | sluzeb/zdvaznyzasah
do kazdodenniho | do kazdodenniho | do kazdodenniho | do kazdodenniho
Zivota <XYX osob Zivota <XYX osob Zivota <XYX osob Zivota >XYX osob
<X mrtvych nebo XY | <X mrtvych nebo XY [ >X mrtvych nebo XY
zranénych osob zranénych osob zranénych osob
hospodarska ztrdta | hospodarskd ztrata | hospodarska ztrata

2 | stiedni <XYZ K¢ <XYZ K¢ >XYZ K¢
omezeni nezbytnych [ omezeni nezbytnych | omezeni nezbytnych
sluzeb/zavainy zasah | sluzeb/zdvainyzasah | sluzeb/zavazny zésah
do kazdodenniho | do kazdodenniho | do kazdodenniho
Zivota <XYX osob Zivota <XYX osob Zivota >XYX osob
<X mrtvych nebo XY [ >X mrtvych nebo XY
zranénych osob zranénych osob
hospodarska ztrata | hospodarska ztrata

3 vysoké <XYZ K¢ >XYZ K¢
omezeni nezbytnych | omezeni nezbytnych
sluzeb/zavainy zésah | sluzeb/zavainy zasah
do kazdodenniho | do kazdodenniho
Zivota <XYX osob Zivota >XYX osob
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4.1.5 Klasifikace aktiv a jejich zahrnuti do systému Fizeni KB
Z uvedenych hodnot pro jednotlivé oblasti se nasledné vypocitava hodnota aktiva slouzici
k jeho klasifikaci. Je stanoven koeficient klasifikace aktiva pro jednotliva identifikovana a

obodovand aktiva, ktery je vypocten podle nasledujiciho vzorce:

KKAA;[ = HA1 + KA1 + CA1

kde  KKAAL.cooervveennn. koeficient klasifikace aktiva pro aktivum Al,
HAl vooveeveeeeeeene, hodnoceni hodnoty aktiva pro aktivum A1,
KAl coeeervneeiieennnn, hodnoceni kriti¢nosti aktiva pro aktivum A1,
CAL ceveererrrninrennns hodnoceni citlivosti aktiva pro aktivum Al.

Vysledky provedené klasifikace jsou zaznamenany do databaze aktiv, a slouzi nasledné pro
provedeni analyzy rizik.
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5 Evidence aktiv

Organizace pro Ucely fizeni systému informacni bezpecnosti a plnéni povinnosti vyplyvajicich
z identifikace organizace jako povinné osoby dle ZKB ustavi vlastni registr aktiv, kde provede
evidenci hodnoceni aktiv, rozdéleni na primarni a podplrna aktiva, pfidélené garanty a
zavislosti mezi primarnimi a podplrnymi aktivy. Doporuceni je mit registr aktiv a Analyzu
rizik jako jeden dokument shrnujici veSkeré informace (viz ukazka analyzy rizik v ptiloze).

5.1 Skupiny aktiv

Aktiva evidovana v registru aktiv budou usporddana a seskupena hierarchicky s pfislusnymi
vazbami, a to po skupinach aktiv, jak byly identifikovany pfi dekompozici smérem dold, tj. od
hlavniho aktiva smérem k nejmensimu identifikovanému detailu.

5.2 Minimalni rozsah evidovanych informaci
e |D Aktiva
e Nazev aktiva
e Popis aktiva
e Nadfizené aktivum
e Typ aktiva
e Kategorizace aktiva
e Hodnoceni dostupnosti (A)
e Hodnoceni divérnosti (C)
e Hodnoceni integrity (1)
e Celkové hodnoceni aktiva
e Garant aktiva
e Lokalizace aktiva

e Datum identifikace aktiva

Registr aktiv bude aktualizovdn pribézné a opakované validovdn v kazdé iteraci revize
analyzy rizik organizace, jakoz i v pfipadé zmény podminek, jeZ platna analyza oSetfuje.

5.3 Identifikace garantl aktiv
Pro kazdé identifikované aktivum musi byt ustavena odpovédnd osoba, kterou ZKB definuje
jako fyzickou osobu povérenou organem nebo osobou uvedenou v § 3 pism. c¢) az e) ZKB k

zajisSténi rozvoje, pouziti a bezpecénosti aktiva.

VKB stanovuje povinnosti povinnych osob, které se dotykaji fizeni aktiv. Garant je osobou
zarazenou v systému fizeni bezpecnosti informaci organizace na nejnizSim stupni fizeni tak,
Ze jeho pravomoci a odpovédnosti jsou vidy vztazeny na konkrétni aktiva, resp. aktivum.
Neni tedy osobou s pravomocemi na urovni koncepcéniho fizeni zasahujiciho generdlné
vSechna aktiva, popt. generdlné vSechna aktiva urcité kategorie, resp. kategorii.
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Povinnosti tykajici se aktiv, které jsou ZKB a VKB stanoveny povinnym osobam uvedenym v
§ 3, pism. c) aZ e) ZKB, sméfuji k nastaveni pravidel pro jejich fizeni. Pravidla by méla
smérovat k zajisSténi davérnosti, celistvosti a dostupnosti aktiva, samoziejmé rozsahem a

zpUsoby odpovidajicimi jeho povaze.
GA by tedy - pro konkrétni systém, mél mit pravomoc a povinnost:

zajistovat dodrzovani téchto pravidel,
vymahat jejich dodrzovani,
navrhovat Upravy téchto pravidel.

Aktiva jsou dle § 2 pism. b) VKB primarni a podpurna (viz kapitola Chyba! Nenalezen zdroj
odkazu.).

Aktiva jsou tedy velmi rGznorodé prvky a obsah pojm( rozvoj, pouZivani a bezpecnost se
bude ménit podle jejich podstaty (u technickych systém( bude rozvoj znamenat napfr.
aktualizaci systému za Ucelem zvySeni odolnosti vic¢i novym bezpecnostnim hrozbam,
zatimco u osob pljde napf. o jejich pouceni o novych bezpecnostnich hrozbach). Podstatné
je, aby pravomoci a povinnosti GA vzdy smérovaly k naplnéni Ucelu role GA, tj. k zajisténi a
udrZeni potrebné uUrovné bezpecnosti daného konkrétniho elementarniho prvku v béhu casu.

Vzhledem k rozdéleni aktiv na primarni a podplrna je pro dosaZeni adresnéjsiho rozdéleni
jak kompetenci, tak povinnosti (zejména ty jsou nezbytnym predpokladem i vymahatelnosti
plnéni) Zadouci pouzit toto rozdéleni i u GA a rozdélit je na:

e garant primarniho aktiva (dale jen , GpA“)
e garant podpurného (technického) aktiva (dale jen , GtA“)

Pak by platilo:

a) pro garanta primarniho aktiva toto:

e GpA je fyzickd osoba povérena organem nebo osobou uvedenou k zajisténi - VE
SMYSLU "NAVRHU (= stanoveni SLA) a DOZORU", rozvoje, poufiti a bezpe&nosti
primarniho aktiva.

e GpA je jeho vlastnik z pohledu nikoliv majetkového, ale odpovédnostniho. Jedna se o
osobu, ktera je zodpovédnd za jeho chod po obsahové strance. Jedna se tedy napf. o
spravce aplikace.

e Jeho ukolem je nadefinovat pozadavky na zabezpeceni primarniho aktiva a to jak
zabezpeceni dlOvérnosti, dostupnosti, tak i integrity dat. Ve vétsiné pripadu je toto
feSeno definovanim poZadavkd, které nasledné resi garanti podpurnych aktiv.

b) pro garanta podptirného aktiva toto:

e GtA je fyzickd osoba povérend organem nebo osobou uvedenou k zajiSténi - VE

SMYSLU "REALIZACE (= plnéni SLA)", pouziti a bezpecnosti technického aktiva.

pl_metodika-identifika ce-aktiv_0Ov1.docx 22.6.2017 13:10:00
revize 2 strana 20 /21



e GtA tak nejCastéji budou administratori, technicti spravci serverd, sité apod. = osoby
odpovédné za chod zafizeni s dodrzenim nastavenych parametrli poskytovanych

sluzeb.

Obecné pro garanty aktiv plati, Ze nedisponuji-li k wvykonu svych funkci patficnymi
kompetencemi nebo zdroji, vznasi podnéty v rdmci organizaéni struktury organizace.

Povinné osoby tedy predevSim musi v organizaci nastavit systém fizeni bezpecnosti
informaci, v rdmci kterého vytvofi i sadu pravidel pro fizeni aktiv, kterd pfifadi jednotlivym
GA. Pravomoci a povinnosti GA ma smysl odvozovat aZ od téchto pravidel, kterd budou
vychazet z konkrétni faktické situace dané organizace.
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