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1 UvVOD

1.1 Ucel dokumentu

Dokument ,Pfirucka ISMS“ je zakladnim dokumentem systému fizeni bezpecénosti informaci (ISMS)
pro informacni systém pro vyzkum, vyvoj a inovace (IS VaVal).
Informace o systému fizeni ISMS jsou uvedeny:

e v této pfirucce

¢ v Politice bezpecnosti informaci IS VaVal

e v procesnim modelu ,Systém fizeni bezpecnosti informaci”

¢ v dalSich dokumentech nebo smérnicich, a dale

e v zaznamech vznikajicich v rdmci fungovani systému fizeni ISMS.

VSechny procesy systému fizeni bezpeénosti informaci, které plynou z pozadavkd normy CSN ISO/IEC
27001, jsou zachyceny ve vySe zminéném procesnim modelu ,,Systém fizeni bezpecnosti informaci”.
Tento model je vedle Pfirucky ISMS a Politiky bezpecénosti informaci nedilnou soucasti celkové
dokumentace k ISMS.

Tato pfirucka slouzi jakoZto ,,rozcestnik” smérem na ostatni dokumenty obsahujici informace o
systému fizeni ISMS.

1.2 Piasobnost
Dokument ,Pfirucka ISMS“ je urcen pro vnitini potfebu Odboru Rady pro vyzkum, vyvoj a inovace.
Tato pfirucka ISMS je zdvazna pro vSechny pracovniky Odboru Rady pro vyzkum, vyvoj a inovace.

1.3  Pouzité zkratky

Zkratka Vysvétleni

IS VaVval Informacni systém vyzkumu, vyvoje a inovaci

Uv CErR Utad vlady Ceské republiky

RVVI Rada pro védu, vyzkum a inovace, poradni organ VIddy Ceské republiky

KB Kyberneticka bezpecnost

ISMS / SRBI Information Security Management System / Systém Fizeni bezpeénosti informaci

ISO International Organization for Standardization - mezinarodni organizace zabyvajici
se tvorbou norem
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2 DEFINICE A POPIS ISMS
2.1 CilIsMs

Ucelem zavedeni ISMS je zajiténi a kontrola bezpeénosti informaci, v souladu s obecné zavaznymi
predpisy a doporucenimi pfislusnych norem pro oblast bezpecnosti informaci. Cilem je stanoveni
zasad, pravidel, kompetenci a odpovédnosti v oblasti fizeni a zajisténi bezpecnosti informaci.

Hlavnim zdmérem je dlsledna ochrana informaci obsaZzenych v IS VaVal v rozsahu stanovenym
pfislusnymi ISO normami a pravnimi normami. Pravni normy vyplyvaji ze skuteénosti, Ze IS VaVal je
klasifikovan jako vyznamny informacni systém dle zakona o kybernetické bezpecnosti.

2.2 Kontext ISMS

Ucelem stanoveni kontextu je zaznamenani viech vlivi, které maji byt zohlednény pfi stanoveni
primérenych opatreni a adekvatniho pristupu v ramci systému ISMS. Tyto vlivy plsobi na bezpec¢nost
informaci, a proto je tfeba neustale sledovat jejich pfipadné zmény a tyto promitnout do systému
fizeni bezpecnosti informaci.

Stanoveni kontextu ISMS:

e Ugel IS VaVval:
IS VaVal je definovan § 30 zakona ¢. 130/2002 Sh., o podpofe vyzkumu, experimentalniho
vyvoje a inovaci z vefejnych prostiedkli a o zméné nékterych souvisejicich zakonl (zakon o
podpofe vyzkumu, experimentdlniho vyvoje a inovaci) ve znéni pozdéjSich predpisi a
nafizenim vlady ¢. 397/2009 Sb., o informaénim systému vyzkumu, experimentalniho vyvoje a
inovaci.

e Zajiténi financovani IS VaVal (zajistovano Uradem vlady CR)

e Zajisténi ochrany informaci proti neopravnénému pozménovani udajd obsazenych
v IS VaVval

e Zajisténi ochrany osobnich udaj uloZzenych v IS VaVal

2.3 Rozsah ISMS
Rozsah ISMS je definovan v pfiloze €. 1 ,,Rozsah ISMS pro IS VaVal“.
2.4 Rozhodnuti o zavedeni ISMS

Prijeti rozhodnuti o zavedeni ISMS je pro organizaci strategickym rozhodnutim. Toto rozhodnuti bylo
provedeno na zakladé stanoveni IS VaVal jakoZto vyznamného informacniho systému dle zdkona o
kybernetické bezpecnosti.
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3 ORGANIZACE BEZPECNOSTI INFORMACI

Na organizaci a fizeni bezpecnosti informaci se podileji vSichni pracovnici Oddéleni informacnich
systému, které je soucasti Odboru Rady pro vyzkum, vyvoj a inovace. Konkrétni povinnosti
pracovnikl jsou stanoveny v dokumentaci ISMS a v popisu jejich pracovni naplné.

3.1 Odpovédnosti v ISMS

V Uvodu této &asti je nezbytné definovat pozici IS VaVal v ramci Ufadu vlady CR a dokumentovat okoli

ISMS v rdmci UV CR.
Qe
g TN
= T

UV CR RVVI

m \ ®

[m] Vybor KB w

Garant Garant

aktiva IS aktiva IS

ODOK Architekt ~ Manazer Vaval
KB KB

i

Realiza¢ni tym IS VaVal

Obrazek 1 - Bezpeénostni role v ramci Uradu viady CR
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V ramci ISMS pro IS VaVal vystupuiji tyto zakladni role:
e Manazer KB IS VaVal
e Garant primdrniho aktiva IS VaVal
e Garant podpurného aktiva IS VaVal
e Architekt KB IS VaVal
e UZivatel IS VaVal

Specifikace roli je uvedena v pfiloze €. 2 ,,Bezpecnostni role v ISMS*, jejich pouZziti je dokumentovano
procesnim modelem.

4 RIZENI AKTIV
Rizeni aktiv je v procesnim modelu popsano procesem B 01 Rizeni aktiv.
4.1 Metodika hodnoceni aktiv

Metodika hodnoceni aktiv je feSena v dokumentu ,Metodika identifikace a hodnoceni aktiv IS
VaVal“, ktery je samostatnym dokumentem, neni soucasti této prirucky.

4.2 Provadéni identifikace a hodnoceni aktiv

Identifikace a nasledné hodnoceni aktiv probéhne prostrednictvim fizenych pohovor(l s garanty aktiv.
Postup identifikace a hodnoceni je popsdan dokumentu , Metodika identifikace a hodnoceni aktiv IS
VaVal“, ktery je samostatnym dokumentem, neni soucasti této prirucky.

5 RIZENI RIZIK

Rizeni rizik je v procesnim modelu popséno procesem B 02 Rizeni rizik.
5.1 Metodika posuzovani rizik

Je definovana metodika fizeni rizik, kterd je popsana v dokumentu ,,Metodika fizeni rizik kybernetické
bezpecnosti IS VaVal“. Tento dokument je samostatnym dokumentem, neni soucasti této prirucky.

5.2 Provadéni posuzovani rizik

Je definovana metodika fizeni rizik, kterd zahrnuje i jejich posuzovani a ktera je popsana

III

v dokumentu ,,Metodika fizeni rizik kybernetické bezpecnosti IS VaVal“. Tento dokument je

samostatnym dokumentem, neni soucasti této prirucky.

Posuzovani rizik je v procesnim modelu popsano procesem B 02 Rizeni rizik, ktery obsahuje
podproces na posuzovani (hodnoceni) rizik.

5.3 Osetreni rizik

Osetreni rizik je provadéno podle metodiky fizeni rizik kybernetické bezpecnosti IS VaVal, kterd neni
pfilohou této prirucky. Na zakladé provedenych Cinnosti je zpracovan plan opatreni bezpecnosti
informaci (neboli plan opatfeni v ramci fizeni bezpecénosti informaci pro IS VaVal). Formular pro tento
plan je uveden v pfiloze ¢. 4 ,,Plan opatieni bezpecénosti informaci“.
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5.4 Cile bezpecnosti informaci

Cile bezpecnosti informaci jsou stanoveny v rdmci provadénych ¢innosti dle metodiky fizeni rizik
kybernetické bezpecnosti IS VaVal. Tato metodika tvofi samostatny dokument, neni soucasti této
prirucky.

6 PODPORA ISMS A ORGANIZACNI OPATRENI

6.1 Zdroje pro fizeni a zajisténi bezpecnosti

Ukolem zdroj pro fizeni a zajisténi bezpeénosti je ustaveni, implementovani, udrzovani a neustalé
zlepSovani systému fizeni bezpecnosti informaci. Soucasti tohoto systému je neustdlé vzdélavani
zaméstnancl v oblasti bezpecnosti. Podle platného organizacniho radu ma fizeni lidskych zdrojd na
starosti Odbor personalni. Personalni rozvoj zaméstnancul je konkrétné zajistovan Oddélenim
personalniho rozvoje a péce o zaméstnance (jakoZto soucasti personalniho odboru). Toto oddéleni
vytvari a spravuje plany vzdélavani, eviduje realizované vzdélavaci akce, provadi vyhodnoceni ro¢nich
pland vzdélavani apod.

6.2 Bezpecnost lidskych zdrojt

Pro bezpecnostni povédomi lidskych zdrojli v organizaci, v souladu s § 9 vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, jsou provadéna pravidelna skoleni, ktera jsou zahrnuta do planu
vzdélavani. Formular na tento plan je obsaZen v pfiloze €. 5 ,,Plan vzdélavani®.

6.3 Dokumentace ISMS (pravidla pro fizeni dokumentovanych informaci)

Na fizeni téchto informaci je aplikovan cyklus P-D-C-A (tj. Planuj-Délej-Kontroluj-Jednej). Tato
iterativni metoda, zaloZena na ¢tyfech zakladnich krocich, je vyuZivdna k neustalému zlepSovani a
zdokonalovani procest, sluzeb apod.

Rizeni dokumentovanych informaci je v procesnim modelu popséno procesem C 08 Rizeni
dokumenti a zaznamd.

6.4 Rizeni dodavatel@
Rizeni dodavateld je v procesnim modelu popsano procesem A 05 Rizeni dodavateld.

Je tfeba uvést, 7e UFad vlady CR je pro IS VaVal poskytovatelem viech nezbytnych sluzeb. Zadné
externi dodavatele IS VaVal nema.

7 KONTROLA A HODNOCENI ISMS

7.1 Monitorovani a méfreni ucinnosti

Monitorovani je v procesnim modelu popsano procesem B 03 Monitorovani ISMS.
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7.2 Interni audit ISMS

Interni audit je v procesnim modelu popsan procesem C 04 Interni audit. Dale je popsan metodikou
interniho auditu kybernetické bezpecnosti IS VaVal. Tato metodika tvofi samostatny dokument, neni
soucasti této prirucky.

7.3 Prezkoumani ISMS vedenim

Prezkoumani ISMS vedenim je v procesnim modelu popsano procesem A 03 Pfezkoumani ISMS.
Vystupem z tohoto procesu je dokument ,,Zprava z prezkoumdni ISMS vedenim®, jejiz struktura je
obsazZena v pfiloze €. 7 ,,Zprava z pfezkoumani ISMS vedenim®.

8 ZLEPSOVANI

ZlepsSovani je v procesnim modelu popsano procesem A 04 ZlepSovani ISMS. Vystupem bude zaznam
,Rozhodnuti o ndvrhu”.

9 NESHODY A NAPRAVNA OPATRENI

PFi vyskytu neshody je tfeba vidy pfijmout opatfeni k fizeni a ndpravé neshody. Redeni neshod je

v procesnim modelu popsano procesem B 04 Rizeni incidentl a problémdi. Jeho vystupem je zaznam
»Napravné opatieni”.

Dale je tfeba vyhodnotit potfebu pro opatieni k odstranéni pficin neshody (aby se neshoda znovu
nevyskytla) a tato nalezena opatieni implementovat, v€etné prezkoumani efektivnosti kazdého
pfijatého opatreni.

10 BEZPECNOSTNIi UDALOSTI A INCIDENTY

Regeni bezpednostnich udalosti a incident( je v procesnim modelu popsano procesem

B 04 Rizeni incident a problémd. Viystupem tohoto procesu je dokument ,,Zaznam o incidentu nebo
problému®, ktery je uréen pro Manazera KB Ufadu vlady. Jeho forma je uréena vyhlagkou ¢. 82/2018
Sb.

V priloze ¢. 8 této prirucky (,Zaznam incidentu®) je uloZzen navrh Sablony pro interni zdznam o
zpUsobu vyfeseni incidentu.

11 RiZENi KONTINUITY CINNOSTI IS VAVAI

Rizeni kontinuity ¢innosti informaéniho systému je v procesnim modelu popsano procesem C 06
Rizeni kontinuity. Podrobnéjsi informace k této problematice jsou uvedeny v piiloze ¢. 11 ,Rizeni
kontinuity”.
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12 RIZENi ZMEN, AKVIZICE, VYVOJ, UDRZBA

Rizeni zmén, akvizice, vyvoj, idriba je v procesnim modelu popsano procesem
C 05 Rizeni zmén IS VaVal, akvizice, vyvoj.

13 ZAVERECNA USTANOVENI

13.1 Seznam priloh dokumentu

Uvedené pfilohy jsou soucasti této prirucky.

Priloha ¢. Ndzev
1 Rozsah ISMS pro IS VaVal
2 Bezpecnostni role v ISMS
3 Prohldseni o aplikovatelnosti
4 Plan opatfeni bezpeénosti informaci
5 Plan vzdélavani
6 Cile bezpecénosti informaci
7 Zprava z pfezkoumani ISMS vedenim
8 Zaznam incidentu
9 Ozndmeni o provedeni reaktivniho a ochranného opatreni
10 Prehled pravnich a smluvnich pozadavki
11 Rizeni kontinuity

13.2 Historie zmén dokumentu

Verze Autor Datum Strucny popis zmén
1.0 Kolektiv RELSIE 23.11.2018 Vypracovani dokumentu
1.1 Kolektiv OIS 11.1.2019 Upravy formulaci
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14 PRILOHY
Pfiloha €. 1
Rozsah ISMS pro IS VaVal

Systém tizeni bezpecnosti informaci pro IS VaVal pokryva viechna aktiva tohoto systému.

K zajisténi bezpecnosti informaci, se kterymi je naklddano na pracovistich IS VaVal, je implementovan

Ill

,Systém fizeni bezpecnosti informaci (ISMS) pro IS VaVal“, jehoz hranice ISMS jsou definovany:
1) z hlediska organizacni struktury Oddéleni pro informacni systémy,

2) z hlediska pracovisté Oddéleni pro informacni systémy,

3) zhlediska informacni infrastruktury a IS VaVal a

4) z hlediska sluzeb externich subjektd

Rozsah z hlediska organizacni struktury

ISMS zahrnuje Oddéleni informacnich systémd, které je soucasti Odboru Rady pro Vyzkum, vyvoj a
inovace. Organizacni struktura pracovnich pozic véetné vykonavanych roli je zndzornéna v procesnim
modelu.

Rozsah z hlediska pracovist tykajicich se IS VaVal

Pro stanoveni vyétu viech pracovist, tedy mist, kde se pracuje s IS VaVal a odkud se k nému
pfistupuje, je tfeba uvést tyto lokality:

e Interni pracovisté (pracovisté Oddéleni informacnich systém{), kde se nachazi obsluha IS
VaVal (programatofi, systémovi administratofi apod.). Toto pracovisté se nachazi v 5. patre
budovy Ministerstva dopravy CR (servrovna se nachazi v suterénu budovy Uradu vlady ve
Strakové akademii),

e Pracovisté uZivatell, majicich pfistup do IS VaVal, tj. verejnosti, ktera systém pouziva,

e Pracovisté ¢leni Rady pro vyzkum, vyvoj a inovace, ktefi pfistupuji k IS VaVal prostfednictvim
VPN.

Rozsah z hlediska informacni infrastruktury a IS VaVal

IS VaVal je tvoren ¢tyfmi provazanymi ¢astmi, kterymi jsou Evidence verejnych soutézi ve vyzkumu,
vyvoji a inovacich, Centralni evidence aktivit vyzkumu, vyvoje a inovaci, Centraini evidence projektid a
Rejstfik informaci o vysledcich. IS VaVal je doplnén o jiZz neaktivni modul Centralni evidence
vyzkumnych zaméra.

ISMS pro IS VaVal zahrnuje vSechny ¢tyti zminéné casti systému.

Rozsah z hlediska sluZeb externich subjekti

Odbor informatiky Utadu vlddy CR poskytuje pro IS VaVal sluzbu zilohovéni. Nicméné Utad vlady se
tu nevyskytuje v roli externiho dodavatele.
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Pfiloha €. 2
Bezpecnostni role v ISMS

Systém fizeni bezpecnosti informaci (ISMS) IS VaVal predpoklada vykon odbornych bezpecnostnich
roli, které bezprostifedné souvisi s ISMS a se zajisténim bezpecnosti informaci IS VaVal. V této pfiloze
je rozpracovana plsobnost nasledujicich roli z pohledu potfeb Fizeni bezpecnosti informaci:

1) Manazer KB IS VaVal

2) Garant primarniho aktiva IS VaVal
3) Garant podplrného aktiva IS VaVal
4) Architekt KB IS VaVal

5) Uzivatel IS VaVal

Plsobnost a povinnosti téchto roli je uvedena nize. Jednotlivé role jsou téZ zndzornény v procesnim
modelu (¢ast 02 Organizacni struktura).

Manazer KB IS VaVal

PUsobnost:

Manazer KB IS VaVal fidi, koordinuje a vykonava cinnosti souvisejici se zajiSténim bezpecnosti
informaci v IS VaVval.

Jmenovani:

ManazZera KB IS VaVal jmenuje feditel Odboru Rady pro vyzkum, vyvoj a inovace.

Odpovédnost:

(1) Manazer KB IS VaVal je osoba odpovédna za systém fizeni bezpecnosti informaci IS VaVal od
prevence pres pribéiné testovani az po eliminaci nasledk(l a vyhodnoceni kybernetickych
incidentq.

(2) Odpovida za tvorbu a aktualizaci Strategie kybernetické bezpecnosti IS VaVal a aktualizaci
Politiky bezpecénosti informaci IS VaVval.

(3) Odpovida za planovani, organizovani a fizeni realizace opatfeni a projektl souvisejicich s
fizenim bezpecnosti informaci tak, aby bylo dosaZzeno cilli stanovenych zidkonem o
kybernetické bezpecnosti a jeho provadécimi predpisy, a to ve stanoveném terminu a v rdmci
stanoveného rozpoctu.

(4) Manazer KB IS VaVal pusobi jako kontaktni osoba pro kybernetickou bezpecnost, prosazuje a
koordinuje ulohu systému fizeni informacni bezpecnosti v organizaci.

(5) Manazer KB IS VaVal zajistuje koordinaci vSech ¢innosti pfi ochrané primarniho aktiva a vsech
dotcenych podpUlrnych aktiv.

(6) V oblasti prosazovani principll a zasad kybernetické bezpecénosti spolupracuje ManaZer KB IS
VaVal s Vyborem kybernetické bezpe¢nosti Uradu vlady CR a s jednotlivymi ustanovenymi
rolemi U¥adu vlady CR prostfednictvim Odboru Rady pro védu, vyzkum a inovace. Utad vlady
CR komunikuje s RVVI a zajisfuje koordinaci ¢innosti realiza¢niho tymu IS VaVal v ramci
Odboru Rady pro védu, vyzkum a inovace Ufadu vlady CR.
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Hlavni ukoly ManaZera KB IS VaVal

e definice klicovych projektl, které vedou k naplnéni bezpecnostni politiky a k dosazeni
cilového stavu modelu architektury kybernetické bezpecnosti, dohlizeni na jejich realizaci a
vyhodnoceni,

e analyza architektury kybernetické bezpecnosti, definice metrik a identifikace existujicich rizik
véetné navrhu strategie na jejich zmirnéni ¢i eliminaci,

e pfiprava pravidel a standard( pro oblast kybernetické bezpecnosti,

e vedeni realizacniho tymu IS VaVal (vSichni pracovnici v definovanych rolich ftizeni
kybernetické bezpecnosti) a koordinace jeho ¢innosti,

e prosazovani bezpecnosti informaci IS VaVval,

e fizeni systému bezpecnosti informaci IS VaVal a prosazovani Politiky bezpecnosti informaci IS
VaVal,

e aktualizace Politiky bezpecnosti informaci IS VaVal,

e tvorba a aktualizace Strategie kybernetické bezpecnosti IS VaVal,

e koordinace tvorby bezpecnostniho konceptu IS VaVal, konceptu planu obnovy a ostatnich
diléich konceptl a systémovych bezpecnostnich pravidel, jakoZ i vydavani doplriujicich
pravidel a voditek celkové kybernetické bezpecnosti,

e iniciace, sledovani a vyhodnocovani implementace opatreni kybernetické bezpecnosti,

e informovani Vyboru a RVVI o bezpec€nostnich incidentech, zjisténych neshoddch a
nedostatecné efektivnosti bezpecnostnich opatreni,

e informovani vedeni UV CR a RVVI o aktualnim stavu systému Fizeni informaéni bezpeénosti,

e koordinace projektl spojenych s kybernetickou bezpecnosti,

e zvladani kybernetickych bezpecnostnich udalosti,

e ovéfeni a vySetfeni bezpecnostnich incidentd,

e koordinace opatreni ke zvySeni bezpecnostniho povédomi v organizaci a skoleni kybernetické
bezpecnosti,

e provadéni cinnosti stanovenych planem opatieni bezpecénosti informaci a dohled nad
splnénim vsech planovanych ukol,

e pfiprava podklad(l pro prezkoumani systému fizeni bezpecnosti informaci, pribéiné
hodnoceni aktudlniho stavu Urovné bezpecnosti informaci podle stanovenych metrik,

e dokumentace systému fizeni kybernetické bezpecnosti,

e komunikace s Manazerem KB Ufadu vlady.

Nezbytnd odbornost/znalosti:

e ziskani certifikace ,Certified Information Security Manager (CISM)“ nebo obdobné
certifikace,

e alespon 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti, nebo

e absolvovani studia na vysoké Skole a alesponi 1 rok praxe v oboru informacni nebo
kybernetické bezpecnosti.
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ManazZer KB IS VaVal je zapojen ve vsech dlleZitych projektech s dopadem na zpracovani, pfenos a
ukladani informaci, zavadéni novych nebo zmény existujicich systém a procedur s dopadem do
informacni bezpecnosti IS VaVal ve fazi jejich pripravy a aplikace.
ManazZer KB IS VaVal je sezndmen se vsemi projekty s dopadem na zpracovani, prenos a ukladani
informaci IS VaVal, zavadéni novych nebo zmény existujicich systému a procedur s dopadem na
bezpecénost informaci. Cilem tohoto opatreni je zajistit, Ze budou nalezité vzaty do Uvahy veskeré
aspekty kybernetické bezpecnosti ve fazich pripravy, realizace a implementace vsech relevantnich
projektd.
Garant primarniho aktiva IS VaVal
PUsobnost:
Stanovuje zakladni pozadavky na provoz a ochranu aktiv.
Jmenovani:
Garanta primarniho aktiva IS VaVal jmenuje feditel Odboru Rady pro vyzkum, vyvoj a inovace.
Odpovédnost:

e Garant primdrniho aktiva IS VaVal odpovida za zajisténi rozvoje, pouziti a bezpecnosti aktiva.

e Garant primarniho aktiva IS VaVal odpovida za stanoveni parametrl aktiva, zejména
pozadavkl na dostupnost, bezpecnost, integritu a akceptaci zbytkovych rizik.

Znalosti/odbornost:

e Dobra znalost aktiva, jehoZ je garantem,

e Dobra znalost internich bezpeénostnich politik a metodik.
Garant podptirného aktiva IS VaVal
PUsobnost:
Garant podpurného aktiva IS VaVal zajistuje rozvoj, pouziti a bezpeénost svéfeného aktiva.
Jmenovani:
Garanta podpurného aktiva IS VaVal jmenuje vedouci Odboru Rady pro vyzkum, vyvoj a inovace.
Odpovédnost:

Garant podpUlrného (technického) aktiva IS VaVal odpovida za spravu a rozvoj svéfeného technického
aktiva, v oblasti bezpecnosti postupuje v koordinaci s Garantem primarniho aktiva IS VaVal.

Nezbytnd odbornost:

e Dobra znalost aktiva, jehoZ je garantem,
e Dobra znalost internich bezpecnostnich politik a metodik.
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Architekt KB IS VaVal

Plsobnost:
Architekt KB IS VaVal zajistuje vytvareni a udrzovani architektury 1S VaVal.

Jmenovani:
Architekta KB IS VaVal jmenuje fediteli Odboru Rady pro vyzkum, vyvoj a inovace.
Odpovédnost:

e Architekt KB IS VaVal odpovida za vytvareni a udrzbu modelu enterprise architektury
kybernetické bezpecnosti (procesni model, organizacni struktura, aplikacni architektura,
technologie apod.).

e Architekt KB IS VaVal odpovida za navrhy implementace bezpeénostnich opatreni.

Nezbytnd odbornost/znalosti:

e ziskani certifikace ,Certified Information Security Manager (CISM)“, ,,Certified Ethical Hacker
(CEH)“, nebo obdobné certifikace,

e alespon 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti, nebo

e absolvovani studia na vysoké Skole a alesporl 1 rok praxe v oboru informacni nebo
kybernetické bezpecnosti.

Architekt KB IS VaVal je sezndmen se vSemi projekty s dopadem na zpracovani, pfenos a ukladani
informaci IS VaVal, zavadéni novych nebo zmény existujicich systému a procedur s dopadem na
bezpecnost informaci. Cilem tohoto opatfeni je zajistit, Ze budou néleZité vzaty do Uvahy veskeré
aspekty kybernetické bezpecnosti ve fazich pripravy, realizace a implementace vsech relevantnich
projektd.

Uzivatel IS VaVal

Plsobnost:

UZivatel IS VaVal uziva systém v souladu s pfidélenou roli a jejimi opravnénimi a moznostmi a
s ohledem na stanovena provozni a bezpecnostni pravidla prace v IS VaVal.

Odpovédnost:
UZivatel IS VaVal je odpovédny za dodrZzovani vSech predepsanych pravidel pro uzivani IS VaVal.
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Priloha ¢. 3

Prohlaseni o aplikovatelnosti

Sablona ve formé tabulky je obsahem samostatného souboru s ndzvem
»VaVal_Prohlaseni o aplikovatelnosti_(sablona).xlsx“.

Priloha ¢c. 4

Plan opatieni bezpecnosti informaci

NiZe je zobrazena Sablona pro plan opatfeni bezpecnosti informaci pro IS VaVal.

|PIa’n opatreni v ramci fizeni bezpecénosti informaci - na rok 2018

Datum
Plan / Cilovy stav / metriky tc¢innosti
Realizace

Planovzrﬁaz;;: et/ Zd(vodnéni potieby Predpokladany zptisob realizace EXT /INT | Priorita 22 Z‘;f;’;osr 4
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Priloha ¢. 5

Plan vzdélavani
NiZe je zobrazen formular pro kazdorocni plan vzdélavani, ktery slouzi k upeviovani bezpecnostniho
povédomi zaméstnancl a pracovnikd v obdobném vztahu.

Plan vzdélavani na rok ..........
Jméno Nazev Nazev Nazev Nazev
racovnika $koleni/kurzu $koleni/kurzu $koleni/kurzu Skoleni/kurzu | ...
P &1 &2 &3 ¢4

Pracovnik ¢. 1

Pracovnik ¢. 2

Pracovnik ¢. 3

Délka akce
(dny)

Predpokladané
naklady

Spinéno dne

Hodnoceni
(Ano/Ne)

Poznamka k rubrice Hodnoceni: Ano = soudasti kurzu byl test/hodnoceni, Ne = nebyl test.

Vypracoval:

Datum:

Schvalil:

Datum:

Stranka 17 z 24



Urad vlady Ceské republiky @ @
Odbor Rady pro vyzkum, vyvoj a inovace

Priloha ¢. 6

Cile bezpecnosti informaci

Je tfeba stanovit cile bezpeénosti informaci, které musi byt relevantni jednotlivym funkcim a drovnim
fizeni. Tyto cile slouZi k dosaZeni pozadované Urovné bezpecnosti informaci.

PFi planovani jak dosahnout cil(l bezpecnosti informaci je tfeba konkrétné urdit:

e ¢eho ma byt dosazeno (neboli co bude vykonano),

e jaké jsou predpokladané zdroje k dosazeni daného cile,

e kdo bude odpovédny za dosazeni cile,

e pldnovany termin dosaZeni cile a

e jakym zplUsobem budou hodnoceny vysledky, tj. jak bude posuzovan splnéni cile.

Formular pro stanoveni cilll bezpecnosti je obsaZen v pfiloze ¢. 9 dokumentu ,Metodika Fizeni rizik

IM

kybernetické bezpecénosti IS VaVa

Priloha ¢. 7

Zprava z prezkoumani ISMS vedenim

Sablona pro Zpravu z prezkoumani ISMS vedenim neni soucasti této piirucky. Tvofi jej samostatny
dokument s ndzvem ,VaVal_Zprava z prezkoumani_(sablona)“.
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Pfiloha ¢. 8
Zaznam incidentu

FORMULAR PRO ZAZNAM O ZPUSOBU VYRESENI{ INCIDENTU - prevzato z pouzivané aplikace ,,Provozni

denik”.

Zaznam o zpulisobu vyreseni incidentu informacnim systému VaVal
Datum zjidténi DD.MM.RRRR
Problém/ukol
Priorita
DD.MM.RRRR

Datum splnéni

Osoba (jméno fesitele)

Stav reSeni

ZpUsob reseni

Vyjadreni vedouciho

Pozndmka

Pozndmka: V soucasné dobé se pro IS VaVal nepouziva klasicky HelpDesk se zdznamy o uddlostech
(incidentech). Pro zaznamenavani udalosti je pouzivana aplikace Provozni denik. Pro nahlaseni
udalosti je pouzivana specialni mailovd schranka podpora.rvvi@vlada.cz, kde jsou vSechny externi

podnéty evidovany a archivovany.
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Priloha ¢. 9

Oznameni o provedeni reaktivniho a ochranného opatieni

O®

FORMULAR PRO ZAZNAM O OZNAMENIi O PROVEDENi REAKTIVNIHO A OCHRANNEHO OPATRENI A JEHO

VYSLEDKU

Oznameni o provedeni reaktivniho a ochranného opatreni a jeho

vysledku

Udaje o fyzické osobé, ktera provadi zaznam

Jméno, pfijmeni, titul

Telefon

Adresa elektronické posty

Pracovni zarazeni, funkce

Evidencni cislo reaktivniho opatfeni

Podrobnosti o realizaci reaktivniho opatieni

Hodnocené negativni dopady reaktivniho
opatfeni a jejich moZné negativni Gcinky

Popis postupu moznych negativnich dopadl
reaktivniho opatreni

Problémy a negativni dopady, které se objevily
béhem provedeni reaktivniho opatfeni

Vysledek reaktivniho opatreni

Datum a Cas realizace reaktivniho opatfeni

DD.MM.RRRR HH:MM

Datum a c¢as hodnoceni vysledkd reaktivniho
opatfeni

DD.MM.RRRR HH:MM

Poznamky

Postup pri provadéni reaktivniho opatireni
Manazer KB IS VaVal

a) posoudi ocekavané dopady reaktivniho opatfeni na informacni a komunikacni systém a na

zavedena bezpecnostni opatfeni a vyhodnoti mozné negativni Ucinky a

b) stanovi zpUsob rychlého provedeni tohoto opatieni, ktery minimalizuje jeho mozné
negativni Gcinky, a urci ¢asovy plan jeho provedeni.
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O®

Manazer KB IS VaVal oznami zpUsob provedeni reaktivniho opatfeni a jeho vysledek ManaZerovi KB
Urady vlady.

Priloha ¢. 10

Pfehled pravnich a smluvnich pozadavki

Oblast bezpecnosti informaci upravuje rada zakond, vyhlasek a mezinarodnich i narodnich standarda.

Jejich prehled je veden v samostatném dokumentu s nazvem , Legislativa IS VaVal“.

Manazer KB IS VaVal ma za kol minimalné jedenkrat do roka zkontrolovat aktualnost tohoto
prehledu a v pfipadé potieby jej aktualizovat.

Priloha ¢. 11

Rizeni kontinuity

Cile fizeni kontinuity:

Oznak. Atribut
cile Definice cile Hodnota cile bezpecnosti Poznamka
(D/1/D)
Stanoveni minimalni rovné | Pouze jedna Uroven (1/0/0)
poskytovanych sluzeb, kterd | hodnoceni:
je prijatelna pro zajisténi — 1S VaVal poskytuje
co1 funkcionalit IS VaVal. sluzby v plném
rozsahu,
— ISVvaval
neposkytuje sluzby
v plném rozsahu.
Stanoveni doby obnoveni — do 5 nasledujicich (1/0/0) Havarie velkého
chodu IS VaVal, béhem které pracovnich dni u rozsahu: HW
bude obnoven provoz IS havarie velkého zavada, vypadek
VaVal na definované rozsahu, el. proudu
minimalni drovni. — do nasledujiciho na delsi cas,
co2 pracovniho dne u vypadek

havarie malého
rozsahu.

rozvadéce na
Ufadu vlady (neni
nastavena
pohotovost).

Havarie malého
rozsahu: vypadek
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el. proudu na ¢as
kratSi nez 1
hodina.
Nedostatek
pameéti (preteceni
logl), zdvada na
databazovém
serveru apod.

Stanoveni doby obnovy dat do nasledujiciho (1/1/1)
IS VaVal, béhem které musi pracovniho dne
C03 | byt zpétné obnovena data IS
VaVal po incidentu nebo

selhani prostredkd systému.

Cile Fizeni kontinuity IS VaVal jsou stanoveny na zakladé vyhodnoceni vysledkd hodnoceni rizik,
analyzy dopadd moznych incidentl a poZzadavkd stanovenych provoznim fadem IS VaVal.

Havarijni tym

Clenové havarijniho tymu jsou povinni véasné a pfesné pinit ¢innosti pfedepsané planem kontinuity
resp. prislusnymi postupy stejné jako cinnosti uloZzené hlavnim koordinatorem (Manazerem KB IS
VaVal). Zaroven je tym povinen presné a v¢as informovat ManaZera KB IS VaVal o podstatnych
udalostech a informacich v prlibéhu stavu ohroZeni, které mohou ovlivnit jeho zvladani nebo jsou
ManazZerem KB IS VaVal poZadovany.

Seznam ¢lent havarijniho tymu

Seznam ¢len( havarijniho tymu je obsazen v samostatném dokumentu ,,VaVal_Seznam clenu
havarijniho tymu®, ktery vede a udrZuje v aktualnim stavu Manazer KB IS VaVal.
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Seznam kontaktnich osob (dodavatelé):

. . Kontaktni informace
Pfedmét

Tieti strana N Kontaktni _ .
spoluprace osoba Telefon Mobilni tel. E-mail

Havarijni plany IS VaVval

Jsou definovany plany kontinuity ¢innosti (havarijni plany) IS VaVal, které obsahuji postupy odezvy na
nezadouci (,mozné”) situace, postupy na udrZzeni bezpecnosti informaci IS VaVal a odpovédnosti
jednotlivych roli.

Formuld¥ na havarijni plan:

Hrozba

Pravdépodobnost

Dopad

Pravdépodobny scénar

Ohrozené ¢innosti /
sluzby

Opatfeni / postupy

Odpovédnosti

Prevence hrozby

Zdroje

Typy jednotlivych havarijnich situaci:
1) Pozar
2) Povoden
3) Zniceni budovy (napf. vlivem teroristického Utoku)
4) Ztrata elektronickych verzi dokument( (vétsi mnozstvi)
5) Ztrata papirovych verzi dokumentd (vétsi mnozstvi)
6) HW problémy
7) Vypadek dodavky elektrické energie
8) Vypadek pripojeni internetu
9) Vypadek personalnich zdroju
10) Zména lokality/sidla
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Postup obnovy cCinnosti IS VaVal
Tabulka obsahuje seznam krokt/¢innosti, jejichz postupnou realizaci bude dosazeno navraceni
systému do normdlniho stavu.

Krok €. E;%I:)i:ti Provadi | Zodpovida DobEainunk:s:;":eni Poznamka
1
2
3
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