Urad vlddy Ceské

Odbor Rady pro vyzkum, vyvoj a inovace

republiky @ @ «

Metodika rizeni rizik

kyberneticke bezpecnosti IS VaVal

Metodika definujici zplsob
o kybernetické bezpecnosti v oblasti identifikace, analyzy a tizeni rizik informacniho systému pro

vyzkum, vyvoj a inovace (IS VaVal).

Zpracoval:
Schvalil:
Verze:

Datum:

Stranka 1z 18

kolektiv RELSIE
Marek Jan

1.0

16. ledna 2019

naplnéni

vybranych povinnosti

dle

zakona

¢. 181/2014 Sb.,



Urad

Odbor Rady pro vyzkum, vyvoj a inovace

viddy Ceské

OBSAH

1 LU 1Yo o [ PP 3
1.1 UCEl OKUMENTU.....evvevicecectete ettt ettt sa st s s aeae st es s e sesesesesesanasaesesesesnanas 3
0 A VAol o Vo Yo 1 & TP 3
NS T 1o ol o T o1 =1l 1V o1 {of O UUN 3
1.4 Souvisejici dOKUMENTY @ VYSTUPY .evviiieiiiieieciiieeecciitee e et e e ectee e e esitre e e e aaae e e esasaeeesnsaeeesnnsaeeesnnsaneanas 3
1.5 S@ZNAM ZKIATEK ..eeeiniiieiieeee ettt s b e b e e e s re e e neas 4
1.6 Terminologie z 0blasti FIZeni FZiK........ccuviiieciiieicciiie e e e e 5
2 Proces posuzovani rizik bezpecnosti informaci ........cccoveveriicciii e 6
3 o Tol T o To IV o)V | o N o A1 PR 6
3.1 Fdze | —Stanoveni kontextu Fizeni FziK.......ccooeiriiiiiii e 6
3.2 Faze Il —identifikace @ hodNOCENT @KEIV .....cc.ceiuiiiiiiiiiiee e 6
3.3 FAze = 1dentifikace MZiK ..o..eoeeeeoieeeee et s 6
3.4 FAzZe IV = ANAIYZA ZIK coeeeeeeeeee et e e e e e e e narae s 7
R - V2R VYAVl e ToTe [a Lo olY oY I o A1 <SSR 7
3.6 FAZE VI = OSEFENT FIZIK .eoueeieieeeeeee ettt st st sbe e it e st 8
4 VA o V= WAl g To o g ToYol=T o M o A1 SRR 8
5 Doporuceni k OSEtFeNT MZiK.....cveii i e 8
6 PFIIORNY ettt st sttt et st b e r e sre e e e re s 9
6.1 Pfiloha €. 1 —Rozsah a hranice hodnoceni FiziK........c.ccorviiiiiniinine e 10
6.2  Priloha ¢. 2 — Kritérium pro hodnoceni riziK.........ccoeeieeiei i e 11
6.3  Priloha ¢. 3 — Kritéria pro akceptaci MziK........ccoeeeiei e 12
6.4  Priloha ¢. 4 — Kritéria pro posuzovani hrozeb, zranitelnosti a dopadU........cccceeevvieeieiiieeeennnen. 13
6.5 Pfiloha ¢. 5 — Referencni piehled zranitelNosti........cccocveeiiiciiee i, 15
6.6  Priloha ¢. 6 — Referencni piehled hrozeb.........cooovieioiiii e 16
6.7 Priloha €. 7 —Seznam primarnich akLtiV ........cccceeiiiiiei i 17
6.8  Priloha ¢. 8 — Seznam podpUrnych aktiV ..........ccoeiiuiiiiiiiiii e e 17

Stranka 2z 18



Urad vlddy Ceské republiky @ »
Odbor Rady pro vyzkum, vyvoj a inovace

1 UvVOoD

1.1 Uéel dokumentu

Tato dokument stanovuje metodiku provedeni analyzy a fizeni rizik IS VaVal. Metodika a nasledny
proces fizeni rizik vychazi z pozadavkl zakona ¢. 181/2014 Sh., o kybernetické bezpecénosti, dale
vychazi z doporucéeni norem Fady ISO 27001.

Metodika Fizeni rizik je soucasti bezpeénostni dokumentace IS VaVal, tj. systému tizeni kybernetické
bezpecnosti. Zaroven slouzi jako podklad pro kontrolu, Ze fizeni rizik KB je realizovdano dle
stanoveného postupu.

1.2 Vychodiska

Pro uziti této metodiky organizace samostatné vypracuje a pfipravi podklady a vstupy pro analyzu
rizik, jmenovité:

* vymezeni rozsahu SRBI,
= dekompozice aktiv,
= hodnoceni zranitelnosti,
= hodnoceni hrozeb,
= hodnoceni dopad.

Tato metodika hodnoceni rizik vychazi z doporuceni norem ISO 27005 a ISO 31000 pro oblast fizeni
rizik. Déale tato vychazi z poZadavk( zakona €. 181/2014 Sb., o kybernetické bezpecnosti (ZoKB),
v rozsahu poZadavku jeho provadéciho predpisu, vyhlasky ¢. 316/2014 Sb., § 4, odstavce 1, pism. a).

Postupy jsou uvedeny v tomto dokumentu, ktery dava v nékolika bodech moZnost volby a nastaveni
systému organizaci samotnou. Vysledny zplsob (konkrétni metodika ptistupu k jednotlivym
¢innostem) ale musi byt jednoznacné dokumentovan, aby podle néj mohlo byt postupovano a byla
umoznéna kontrola spravného provedeni ¢innosti.

1.3 Dotceni pracovnici

Tento dokument je uréen pro vSechny ,role” zainteresované na spravé aktiv IS VaVal, tzn. zejména
manazera KB IS VaVal, Garanty aktiv IS VaVal (primarnich a podplrnych) a dalsi bezpecnostni role
fizeni rizik KB IS VaVal.

= Manazer KB IS VaVal (této role se problematika tyka hlavné v oblasti kontroly procest fizeni
rizik a za¢lenéni do kontextu fizeni rizik UV CR)
= Garant aktiva IS VaVal (primarni role, odpovédna za provedeni analyzy rizik, aplikaci
stanovenych opatieni a nasledné provadéni procesu fizeni rizik)
= Garanti podpurnych aktiv (role dotena zejména v oblasti provadéni analyzy rizik a nasledné
provadéni stanovenych preventivnich a kontingencnich opatreni)
= Dalsi pracovnici (dalSich pracovnikl se problematika tyka hlavné v oblasti identifikace aktiv)
Pozndmka: role vyuZivané pti spravé a zajiSténi bezpecnosti IS VaVal jsou definovany v internim
predpisu ,,Pfirucka ISMS*“.

1.4 Souvisejici dokumenty a vystupy
Souvisejici dokumenty:
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= Metodika identifikace a hodnoceni aktiv IS VaVal
= Vystupy z procesu identifikace a hodnoceni aktiv
=  Pfirucka ISMS IS VaVal

= Politika bezpeénosti informaci IS VaVal

Dale se jednd o
= Metodiku stanoveni kritérii pfijatelnosti rizik, véetné kritérii pro urceni prijatelné miry
zbytkového rizika.
Vystupni dokumenty:

V procesu fizeni rizik na zakladé této metodiky jsou vypracovany (resp. aktualizovany) nasledujici
dokumentované informace:

= Prehled a hodnoceni identifikovatelnych rizik
= Zprava z analyzy a hodnoceni rizik
=  Prohldseni o aplikovatelnosti

které obsahuje prehled vybranych a zavedenych bezpecnostnich opatreni,

=  Plan zvladani rizik
ktery obsahuje cile a pfinosy bezpec¢nostnich opatfeni pro zvladani rizik, uréeni osoby zajistujici
prosazovani bezpecnostnich opatfeni pro zvladani rizik, potfebné financni, technické, lidské a
informacni zdroje, termin jejich zavedeni a popis vazeb mezi riziky a pfislusnymi bezpecnostnimi
opatfenimi.

1.5 Seznam zkratek

KB Kyberneticka bezpecnost

UV CR Utad vlady Ceské republiky

RVVI Rada pro védu, vyzkum a inovace, poradni organ VIady Ceské republiky
IS VaVal Informacni systém vyzkumu, vyvoje a inovaci
ZKB Zakon o kybernetické bezpe¢nosti

ISMS Systém fizeni bezpecnosti informaci

Sb. Sbirka zakonti Ceské republiky

CR Ceska republika

VIS Vyznamny informacni systém

NCKB Narodni centrum kybernetické bezpecnosti
RACI Matice odpovédnosti

IT Informacni technologie

EU Evropska unie

ISO Mezinarodni organizace pro standardizaci
IEC International Electrotechnical Commission
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7 vs

1.6 Terminologie z oblasti fizeni rizik

aktivum — primarni aktivum a podpurné aktivum

primarni aktivum — informace nebo sluzba, kterou zpracovdva nebo poskytuje informacni systém
kritické informacni infrastruktury, komunikaéni systém kritické informacni infrastruktury nebo
vyznamny informacni systém,

podptirné aktivum — technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji,
spravé nebo bezpecénosti informacniho systému kritické informacni infrastruktury, komunikaéniho
systému kritické informacni infrastruktury nebo vyznamného informacniho systému,

technické aktivum - technické vybaveni, komunikacéni prostfedky a programové vybaveni
informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému a objekty, ve kterych jsou tyto systémy
umistény,

riziko — moZnost, Ze uréitd hrozba vyuZije zranitelnosti informac¢niho systému kritické informacni
infrastruktury, komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému a zplsobi poskozeni aktiva,

hodnoceni rizik — proces, pfi némz je uréovana vyznamnost rizik a jejich prijatelnd droven,

fizeni rizik — ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni
informaci o riziku a sledovani a prezkoumani rizik,

hrozba - potencidlni pficina kybernetické bezpecnostni udalosti nebo kybernetického
bezpecnostniho incidentu, jejimz vysledkem muze byt poskozeni aktiva,

zranitelnost — slabé misto aktiva nebo bezpecnostniho opatfeni, které muize byt zneuzito jednou
nebo vice hrozbami,

prijatelné riziko — riziko zbyvajici po uplatnéni bezpecnostnich opatfeni, jehoz uroven odpovida
kritériim pro pfijatelnost rizik,

bezpecnostni politika — soubor zasad a pravidel, které urcuji zpUsob zajisténi ochrany aktiv organem
a osobou uvedenou v § 3 pism. c) aZ e) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti,

garant aktiva — fyzicka osoba povérena orgdnem nebo osobou uvedenou v § 3 pism. c) aZ e) zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti, k zajisténi rozvoje, pouziti a bezpecnosti aktiva,

uzivatel — fyzicka nebo pravnicka osoba anebo organ verejné moci, kterd vyuziva primarni aktiva,

administrator — fyzicka osoba povérena garantem aktiva zajistujici spravu, provoz, pouziti, ddrzbu a
bezpecnost technického aktiva.
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2 PROCES POSUZOVAN:I RIZIK BEZPECNOSTI INFORMACI

Proces posouzeni rizik vychazi z obecnych principli hodnoceni rizik uvadénych v normé ISO 31000.

Metodika identifikace a vyhodnoceni rizik je zaloZzena na pravidlech a postupech definovanych
normou ISO 27005. Stupné hodnoceni rizik vychazi z doporuceni Vyhlasky ¢. 82/2018 Sb., priloha €. 2.

3 PROCES POSUZOVANI RIZIK
Proces posuzovani rizik bezpecnosti informaci vychazi z doporuceni normy ISO 27005 a zahrnuje nize

uvedené faze:

1) Stanoveni kontextu hodnoceni rizik
2) Identifikace a hodnoceni aktiv

3) Identifikace rizik

4) Analyza rizik

5) Vyhodnoceni rizik

Obsah ¢innosti a vystupy z jednotlivych fazi jsou popsany v nasledujicich kapitolach.

3.1 Faze | - Stanoveni kontextu Fizeni rizik

Ucel: kontext pro posouzeni rizik je stanoven na zakladé vyhodnoceni viech relevantnich informaci
pro fizeni rizik, zejména G€elu hodnoceni rizik, rozsah a hranice systému, v némz budou posuzovéna
rizika.

Dale jsou v této fazi upresnéna kritéria hodnoceni rizik:

l. Kritéria pro hodnoceni rizik bezpecnosti informaci — pfiloha ¢.3
Il.  Kritérium pro posuzovani dopadd, hrozeb a zranitelnosti — pfiloha ¢.4
Il Kritérium pro akceptaci rizik — postup pro akceptaci rizika, pfiloha ¢.5
V. Seznam relevantnich hrozeb — referencni seznam hrozeb, ptiloha ¢.6
V. Seznam relevantnich zranitelnosti — referen¢ni seznam zranitelnosti, pfiloha ¢.7.

3.2 Faze Il —identifikace a hodnoceni aktiv

Uéel: posouzeni hlavnich ,procest” zpracovani informaci v systému (organizaci) s cilem
identifikovat ,primarni aktiva“, dale podpurna aktiva a jejich vzajemné vazby. VSechna aktiva jsou
hodnocena z hlediska poZadavkU na dvérnost, integritu a dostupnost.

Postup identifikace a hodnoceni aktiv je stanoven metodikou , Identifikace a hodnoceni aktiv“.
Vystupem z této faze jsou seznam primarnich a podpUrnych aktiv, véetné uréeni jejich garant(:

I.  Seznam primarnich aktiv + jejich garanti + hodnoceni dlleZitosti téchto aktiv
Il.  Seznam podplrnych aktiv + jejich garanti + hodnoceni dlleZitosti téchto aktiv

VysSe uvedené Udaje jsou uloZeny v tabulce ,VAVAI_AKTIVA“ (tabulka Excel).

3.3 Faze lll - Identifikace rizik

Ucel: Identifikace a hodnoceni hrozeb a zranitelnosti a jejich dopadd na aktiva organizace.

V prabéhu identifikace rizik jsou vyuZivany pfedem odsouhlasené seznamy relevantnich hrozeb a
zranitelnosti. Poznamka — u kazdého aktiva se posuzuje Uroven hrozby, zranitelnosti a moznych
dopad.
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V ramci této faze se jedna o:

a. ldentifikaci a posouzeni hrozeb — identifikace hrozeb (pfip. jejich pfi¢iny) vici jednotlivym
primarnim aktivim. Hrozby se ,vybiraji“ ze stanoveného referenéniho seznamu hrozeb.
Hrozby se hodnoti dle kritérii pro hodnoceni hrozeb.

b. Identifikaci stavajicich opatfeni — identifikace a zadokumentovani stavajicich bezpecnostnich
opatreni. Cilem je usnadnit posouzeni zranitelnosti aktiv vici konkrétnim hrozbam a dale aby
nedochdzelo k ,,duplikovani” opatreni, kterd by byla navrhovana k oSetfeni rizik.

Pozndmka — tento krok neni nezbytny v ptipadé vyuZzitelné dokumentace nebo pfi opakované
analyze.

c. ldentifikaci a posouzeni zranitelnosti — identifikace zranitelnosti, které by mohly byt zneuzity
hrozbami — s dopadem na aktiva. Zranitelnosti se ,vybiraji“ ze schvaleného referencniho
seznamu zranitelnosti. Zranitelnosti se hodnoti dle kritérii pro hodnoceni zranitelnosti.

d. Identifikace a posouzeni dopadi — hodnoceni pfipadnych dopadd (nasledkd) v pfipadé
uplatnéni identifikovanych hrozeb a zranitelnosti v pfipadé bezpecnostniho incidentu.
Dopady se hodnoti dle tabulky pro hodnoceni dopadu.

e. Vypocet rizika — na zakladé udaju tykajici se dopadd, hrozeb a zranitelnosti je provedeno
stanoveni rizika. Zpravidla se pouZije nasledujici funkce (vzorec) pro vypocet rizika:

R=Ha x Zr x Do x Hr

kdeje R.... mira rizika
Ha ..... hodnota aktiva
Zr ... zranitelnosti
Do ......dopad
Hr..... hrozba

Vystupy z této faze procesu hodnoceni rizik jsou nasledujici:

I.  Stanoveni Urovné dopad(, hrozeb a zranitelnosti (pracovni data)
Il Urcend mira rizika bezpecénosti informaci pro jednotliva aktiva

VysSe uvedené Udaje jsou uloZeny v tabulce ,,VAVAI_RIZIKA” (tabulka Excel, samostatny soubor).

3.4 Faze IV — Analyza rizik

Ucel: posouzeni viech udaji ziskanych v predchozich fazich, analyzovat identifikovand rizika
bezpecnosti informaci. Analyza rizik probiha v souladu s kritérii pro hodnoceni rizik.

Pozndmka — uroven rizika téZ ovliviiuje pravdépodobnost vzniku incidentu, tj. uplatnéni hrozby
a pfipadné nasledky (dopady) v daném scénafi incidentu, berou sv Uvahu informace o primarnich
aktivech, o procesech organizace a pfipadné dalsi relevantni informace.

V rdmci této faze se jednd o:

a. Analyzu rizik ve vztahu k primarnim a podpdrnym aktivim — na zakladé identifikované miry
rizika se posuzuji pravdépodobné scénare incidentl a jejich mozné dopady na organizaci.
Stanovuji se priority mezi riziky, fadi se podle jejich vyznamnosti.

3.5 Faze V- Vyhodnoceni rizik
Uéel: posouzeni jednotlivych rizik a jejich porovnani s kritérii hodnoceni rizik a zavér(i z analyzy

rizik. Hodnoceni probiha v souladu s kontextem fizeni rizik, berou se v Gvahu cile spole¢nosti, mozné
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nasledky, pravdépodobnost uplatnéni hrozby a dalsi faktory, napf. vétsi mnozstvi malych rizik maze

vyustit v daleko vétsi celkové riziko.
Manazer KB IS VaVal schvaluje vyhodnoceni rizik a akceptuje zbytkova rizika.
Vystupem z této etapy je:

a. Hodnoceni rizik — jsou vyhodnocena rizika z hlediska jejich zavaZnosti, stanovena jejich
priorita, ....
b. Zprava z hodnoceni rizik — vystupni dokument z procesu hodnoceni rizik.

3.6 Faze VI - Osetreni rizik

Ucel: na zakladé vyhodnoceni rizik bezpeénosti informaci je navrien zplsob osetieni jednotlivych
rizik a nasledné stanovena konkrétni opatfeni. Viz kapitola ,Osetreni rizik“.

4 ZPRAVA Z HODNOCENI RIZIK

Zprava z posouzeni rizik obsahuje niZze uvedené Udaje (Sablona je uvedena v samostatném souboru):

1) ZpUsob a ucel provedeni hodnoceni rizik

2) Rozsah hodnoceni rizik

3) Pouzita metodika hodnoceni rizik (odkaz na ...)

4) Identifikovana primarni a podplrna aktiva (odkaz na pfilohu ...)

5) Identifikovana rizika (odkaz na tabulku ...)

6) Hodnoceni rizik (vysledky hodnoceni

7) Doporuceni k osetfeni rizik

8) Doporucenik akceptaci ,zbytkovych” rizik

9) Zavér

10) Prilohy (tabulka aktiv, tabulka rizik, metodika — dle konkrétni potieby).

Sablona zprava z hodnoceni rizik je uvedena v samostatném souboru

5 DOPORUCENI K OSETRENI RIZIK

Osetieni rizik je samostatny proces, ktery navazuje na vysledky hodnoceni rizik, resp. z néj vychazi.
Hlavnim cilem tohoto procesu je navrhnout zpUsoby osetfeni jednotlivych rizik na zakladé posouzeni
vyznamu rizika a mozZnosti organizace na oSetfeni rizika.

Dalsim krokem pfi oSetfeni rizik je, na zakladé rozhodnuti o zplisobech osetreni rizik, bezpecnostnich
potieb avysledkl hodnoceni rizik, navrZzeni konkrétnich bezpeénostnich opatieni, kterd jsou
souhrnné uvedena v Prohlaseni o aplikovatelnosti, obsahujici prehled vybranych a zavedenych
bezpecnostnich opatteni v organizaci.

Pro nové identifikovana a nepfijatelna rizika se zpracuje a nasledné realizuje plan zvladani rizik, ktery
obsahuje:

=  Bezpecnostni opatifeni ke zvladani uréenych rizik,

= urceni osob zajistujici prosazovani bezpecnostnich opatreni,
=  potrebné financni, technické, lidské a informacni zdroje,

= termin jejich zavedeni,
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Do planu zvladani rizik jsou nové pfijimana opatreni prlibézné doplfiovana a jiz zavedena opatreni

jsou pfi aktualizaci ¢i re-analyze rizik pfesunovdna do prohlaseni o aplikovatelnosti.

Na zakladé vysledkd vyhodnoceni rizik bezpecnosti informaci jsou definovany cile bezpecnosti
informaci, které maji byt dosazeny v ramci ISMS. Pro kazdy cil bezpecnosti informaci se urci: co ma
byt dosazeno, predpokladané zdroje kjejich naplnéni, kdo bude odpovédny, planovany termin
splnéni. Z definovani cile bezpecnosti musi byt zfejmé, jakym zplsobem bude hodnoceno dosazeni
cile.

Formular pro zaznamendavani cilll je uveden v pfiloze ¢. 9.

6 PRILOHY

Pfiloha €. 1 — Rozsah a hranice hodnoceni rizik

Pfiloha €. 2 — Kritérium pro hodnoceni rizik

Pfiloha €. 3 — Kritéria pro akceptaci rizik

Pfiloha €. 4 — Kritéria pro posuzovani hrozeb, zranitelnosti a dopadi
Priloha €. 5 — Referencni prehled hrozeb

Pfiloha ¢. 6 — Referencni prehled zranitelnosti

Pfiloha ¢. 7 — Seznam primarnich aktiv (Sablono udaja)

Priloha ¢. 8 — Seznam podpurnych aktiv (Sablona udaj)

Pfiloha €. 9 — Cile bezpecnosti informaci
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Priloha ¢. 1 — Rozsah a hranice hodnoceni rizik

Rozsah posouzeni rizik bezpecénosti informaci, pfip. i rozsah systému fizeni bezpec€nosti informaci, se

se doporucuje definovat uvedenim potifebnych skutecnosti (tzn. ,co spadd do rozsahu”)

v nasledujicich oblastech:

vk wNe

Z hlediska organizacni struktury organizace — organizacni soucasti, které spadaji do fizeni rizik.

Z hlediska hlavnich procest (¢innosti) organizace — procesy, které spadaji do systému fizeni rizik.
Z hlediska mista dislokace (lokality) - lokality (prfesnou adresou), které spadaji do systému.

Z hlediska informacnich systémt — IS vyuZivanych poskytovani sluzeb koncovému uZivateli.

Z hlediska informacnich technologii — ICT technologie (sité, servery, datova Ulozisté,
komunikacni sité, ...), padajici do systému, tzn., jsou potfebné pro podporu vyse uvedenych
procest a primarnich aktiv.

Z hlediska sluZzeb externich subjektl — sluzby externich subjektd, vyznamné pro bezpecnost
informaci, spadajici do systému fizeni rizik.
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6.1 Priloha ¢. 2 — Kritérium pro hodnoceni rizik

Pro vyhodnoceni miry rizika je vyuZita nasledujici stupnice:

Stupnice pro hodnoceni rizik

Uroven Ciselna hodnota | Popis
Nizké 1-64 Riziko je povaZovano za prijatelné (akceptovatelné).
Stredni 65 (96) - 256 Riziko mUZe byt snizeno méné naroénymi opatfenimi nebo v

pripadé vyssi naroénosti proti-opatfeni muze byt riziko pfijatelné.

Vysoké 257 (576) - 2048 Riziko je dlouhodobé nepfipustné a musi byt zahdjeny systematické
kroky k jeho odstranéni

Kritické 2049-4096 Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho
odstranéni.
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6.2 Priloha €. 3 — Kritéria pro akceptaci rizik

Metodikou hodnoceni rizik jsou stanovena pouze zdkladni kategorie pro akceptaci rizik, které
nastavuji Skaly pro urovné akceptace rizik. Riziko je nezbytné posuzovat dle konkrétniho pfipadu,
v kontextu s ostatnimi riziky a jednotlivé zvazovat divody pro jejich akceptaci.

Kritéria pro akceptaci rizik se mohou v Case liit, tzn., Ze mohou byt proménna v rlznych situacich.

PFi akceptaci rizik je nezbytné prihlédnout téZ k pravnim a regulacnim aspektlim pro danou oblast,
pouzitym technologiim, provoznim faktoriim, ekonomickym faktoriim, ...

Zakladni kritéria pro akceptaci rizik (pfi vyuziti dané metodiky hodnoceni rizik) jsou:
a. Hodnota vypocteného rizika u daného aktiva je nizsi nez 64;

b. Dané riziko nesouvisi s naplnénim pravnich a regulatornich predpis(, resp. jeho akceptace
neznamena primé poruseni povinnosti vyplyvajici z téchto predpis(;

c. Dané riziko nesouvisi s primarnim aktivem, jehoz hodnota byla v nékterych aspektech
(DAvérnost/Integrita/Dostupnost) hodnocena jako kriticka (Ciselnd hodnota 4);

Navrh na akceptaci rizika podavd Manazer KB IS VaVal; k akceptaci rizika se vyjadfuje Rada VVI.
Vysledné rozhodnuti o akceptaci rizika provadi vedeni organizace.
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6.3 Priloha €. 4 — Kritéria pro posuzovani hrozeb, zranitelnosti a dopadu

NiZze uvedené tabulky obsahuji kritéria pro hodnoceni dopad(, hrozeb a zranitelnosti ve vztahu

k primarnim a ostatnim aktiviim.

A) Stupnice pro hodnoceni dopadu

trvaly nebo zdvazny.

Rozsah pfipadnych Skod se pohybuje do
500 tis. K¢ anebo predstavuje zdvaziné
omezeni poskytovani sluzeb
spolec¢nosti.

Uroven |[ID |ZKB Obecna kritéria
Nizky [1 |Dopad je v omezeném Casovém obdobi|Dopad na aktivum/organizaci je zanedbatelny.
a malého rozsahu a neni zdvainy na|Z hlediska:
¢innost systému. - organizacniho — nevyznamny
- poskozeni aktiva = do 1-5%
Rozsah pftipadnych Skod nepresahujel|- vypadku sluzby = do 1-3 hodiny
finanéni nebo materidlni ztraty fadové |- finanéniho = radové tisice K¢
tisice K¢. Kritérium dostupnosti: nedostupnost je
akceptovana do 1 tyden
Stfredni 2 |Dopad je omezeného rozsahu a v|Dopad na aktivum je znatelny aZ prechodné
omezeném ¢asovém obdobi. problémy, neposkytovani sluzby v pIném rozsahu.
Z hlediska:
Rozsah pfipadnych skod se pohybuje do|- organizacniho — znatelny, pfechodné akceptov.
10-100 tis. K& nemad zdvaziny vliv nal- poSkozeni aktiva = do 10-20%
¢innost spolecnosti a  poskytovani|- vypadku sluzby = do 4-8 hodin
sluzeb. - finan¢niho = 10-100 tisic K¢
Kritérium dostupnosti: nedostupnost je
akceptovéna do radové dny, max. 2-3 dny
Vysoky 3 |Dopad je sice omezeného rozsahu, ale|Dopad na aktivum je — kratkodobé vazné

problémy, nefunkénost sluzby.

Z hlediska:

- organizacniho — prechodné problémy

- posSkozeni aktiva = do 50%

- vypadku sluzby = do 1 tydne

- finan¢niho = statisice, max. do 500 tisic K¢
Kritérium dostupnosti: nedostupnost je
akceptovana do radové hodin, max. 4—8 hodin

=

Kriticky

Dopad je plosny rozsahem, trvaly a
velmi zavazny.

Rozsah pripadnych skod (financ¢nich
nebo materialnich) se pohybuje v fadu
statisic K¢ anebo

predstavuje zdvainé aZ trvalé zamezeni
poskytovani sluzeb spolecnosti.

Dopad na aktivum je — dlouhodobé vaziné
problémy, nefunkénost a neposkytovani sluzby.
Z hlediska:

- organizacniho — kriticky, vazné problémy

- poskozeni aktiva => 50%

- vypadku sluzby => 1 tyden

- finan¢niho = fadoveé statisice, nad 500 tis. K¢
Kritérium dostupnosti: nedostupnost je
akceptovana v fadové minuty, max. 1 hodina
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B) Stupnice pro hodnoceni hrozeb (vyskytu hrozby)

Uroven (D |Popis
--- 0 |Hrozba neni relevantni pro aktivum
Nizkda |1 |Hrozba neexistuje nebo je malo pravdépodobna.
Predpokladana realizace hrozby neni ¢astéjsi nez jednou za 5 let.
Stfedni 2 |Hrozba je malo pravdépodobna az pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 roku do 5 let, napf. jednou roc¢né.
Vysokd |3 |Hrozba je pravdépodobnad az velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice ¢i 2 mésicli, napf. asi jednou
mésicné.
Kritickd 4 |Hrozba je velmi pravdépodobna aZ viceméné jista.

Predpokladana realizace hrozby je ¢astéjsi nez jednou za mésic, napr. denné, opakuijici se,
pfipadné trvale.

C) Stupnice pro hodnoceni zranitelnosti

ID

Popis

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné.

Jsou zavedena bezpecnostni opatieni, které jsou schopna vcas detekovat mozné slabiny
nebo pfipadné pokusy o prekonani opatreni.

Stupen poskozeni aktiva — malé aZ zanedbatelné (1% - 5%)

Stredni

N

Zneutiti zranitelnosti je mélo pravdépodobna aZ pravdépodobna.

Jsou zavedena bezpecnostni opatfeni, jejichz Gcinnost je pravidelné kontrolovana.
Schopnost bezpecnostnich opatfeni véas detekovat mozné slabiny nebo pfipadné pokusy o
prekonani opatfeni je omezena.

Nejsou zndmé zadné Uspésné pokusy o prekonani bezpecénostnich opatreni.

Stupen poskozeni aktiva — stfedni (20% )

Vysokd

w

Zneutziti zranitelnosti je pravdépodobna az velmi pravdépodobné.

Bezpecnostni opatfeni jsou zavedena, ale jejich ucinnost nepokryva vsechny potrebné
aspekty a neni pravidelné kontrolovana.

Jsou znamé dil¢i uspésné pokusy o prekondni bezpecnostnich opatreni.

Stupen poskozeni aktiva — vysoké (50% )

Kriticka

Zneutiti zranitelnost je velmi pravdépodobné azZ viceméné jisté.

Bezpecnostni opatfeni nejsou realizovana anebo je jejich u¢innost znacné omezena.
Neprobiha kontrola Gcinnosti bezpecnostnich opatteni.

Jsou znamé uspésné pokusy prekonani bezpecnostnich opatreni.

Stupen poskozeni aktiva — tézké aZ Uplna destrukce (vice jak 80%)
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6.4 Priloha ¢. 5 — Referencni prehled zranitelnosti

Referencni prehled zranitelnosti vychazi z doporuceni vyhlasky ¢. 82/2014 Sb.

Typ

N o v bk~ W N

10.
11.
12.
13.

Zranitelnosti

Poznamka

nedostatecna udrzba informacéniho a komunikaéniho systému,

zastaralost informacniho a komunikac¢niho systému,

nedostatecna ochrana vnéjsiho perimetru,

nedostatecné bezpecnostni povédomi uZivatel( a administratord,

nedostatecna udrzba informacniho a komunikaéniho systému,

nevhodné nastaveni pfistupovych opravnéni,

nedostatecné postupy pti identifikovani a odhaleni negativnich
bezpecnostnich jevi, kybernetickych bezpecnostnich udélosti a
kybernetickych bezpecnostnich incidentd,

nedostatecné monitorovani ¢innosti uzivatel( a administratord a
neschopnost odhalit jejich nevhodné nebo zavadné zplsoby chovani,

nedostatecné stanoveni bezpecnostnich pravidel, neptesné nebo
nejednoznacné vymezeni prav a povinnosti uzivatell, administratord a
bezpecnostnich roli,

nedostatecnda ochrana aktiv,

nevhodna bezpecnostni architektura,

nedostatecna mira nezavislé kontroly,

neschopnost véasného odhaleni pochybeni ze strany zaméstnancu.
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6.5 Priloha ¢. 6 — Referencni prehled hrozeb

Referencni prehled hrozeb vychazi z doporuceni vyhlasky ¢. 82/2014 Sb.

Id Priklady hrozeb Poznamka

1. poruseni bezpecénostni politiky, provedeni neopravnénych ¢innosti, zneuziti
opravnéni ze strany uZivatell a administratord,

2. poskozeni nebo selhani technického anebo programového vybaveni,

3. zneuziti identity,

4, uzivani programového vybaveni v rozporu s licenénimi podminkami,

5. Skodlivy kéd (napfiklad viry, spyware, trojské koné),

6. naruseni fyzické bezpecnosti,

7. preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek
elektrické energie,

8. zneuZziti nebo neopravnéna modifikace udaju,

9. ztrata, odcizeni nebo poskozeni aktiva,

10. | nedodrZeni smluvniho zavazku ze strany dodavatele,

11. | pochybeni ze strany zaméstnancd,

12. | zneuZiti vnitfnich prostredk(, sabotaz,

13. | dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci,
dodavky elektrické energie nebo jinych dllezitych sluzeb,

14. | nedostatek zaméstnanc( s potfebnou odbornou urovni,

15. | cileny kyberneticky utok pomoci socidlniho inZenyrstvi, pouZiti Spiondznich
technik,

16. | zneuZiti vyménitelnych technickych nosicu dat,

17. | napadeni elektronické komunikace (odposlech, modifikace).
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6.6 Priloha ¢. 7 — Seznam primarnich aktiv

Seznam primarnich aktiv je veden formou tabulky (Excel), kterd ma nasledujici strukturu:

Id. Polozka Popis polozky

1. | Id Poradové Cislo polozky

2. | Nazev aktiva Nazev aktiva

3. | Hodnota - | Uvadi se hodnota poZadavki na divérnost aktiva — dle kritérii <1-4>
dlvérnost

4. | Hodnota — | Uvadi se hodnota pozadavk( na integritu aktiva — dle kritérii <1-4>
integrita

5. | Hodnota — | Uvadi se hodnota poZadavk( na dostupnost aktiva — dle kritérii <1-4>
dostupnost

6. | ID odboru Oznaceni odboru, do jehoz kompetence spada primarni aktivum

7. | Garant aktiva | Jméno vedouciho pracovnika v roli ,garanta aktiva“

8. | Hodnota Vypocet — soucin v polozkach 3 x4 x 5
aktiva

9. | Pouziva IS Uvede se ID SW (1 aZ n), ktery je vyuzivan pro zpracovani daného aktiva,

vyuZziva se seznam z podpUrnych aktiv

10.| Pfipustné Odkaz na fidici dokumentaci, kde jsou dokumentovana pravidla
pouziti aktiva | pfipustného pouZiti aktiva

11.| Vyuziva lidské | Odkaz na kategorii lidskych zdrojl, souvisejici se zpracovani daného
zdroje aktiva. Uvadi se ID ze seznamu v podpUrnych aktivech, zélozka , Lidé“.

6.7 Priloha ¢. 8 — Seznam podptirnych aktiv

Seznam primdrnich aktiv je veden formou tabulky (Excel), kterd ma nasledujici strukturu:

Id. Polozka Popis polozky

1. |Id Poradové Cislo polozky

2. | Nazev aktiva | Nazev aktiva

3. | Hodnota  — | Uvadi se hodnota pozadavk( na didvérnost aktiva — dle kritérii <1-4>
dlvérnost

4. | Hodnota  — | Uvadi se hodnota poZadavk(l na integritu aktiva — dle kritérii <1-4>
integrita

5. | Hodnota  — | Uvadi se hodnota pozadavk{ na dostupnost aktiva — dle kritérii <1-4>
dostupnost

6. | ID odboru Oznaceni odboru, do jehoZ kompetence spada primarni aktivum

7. | Garant aktiva | Jméno vedouciho pracovnika v roli ,,garanta aktiva“

8. | Hodnota Vypocet — soucin v polozkach 3 x4 x 5
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aktiva
9. | Dodavatel Uveden se poskytovatel sluzby, dodavatel HW / SW, ...
10.| Pfipustné Odkaz na fidici dokumentaci, kde jsou dokumentovana pravidla

pouziti aktiva | pfipustného pouZziti aktiva

11.| Id primarniho | Odkaz na ID primarniho aktiva, které je timto podplrnym aktivem
aktiva zpracovavano.

PodpUrna aktiva jsou sledovana v nasledujicich kategoriich:

1) Informacni systémy, resp. aplikace, mlze byt dale ¢lenéno na:
o Operacni systémy a databazové systémy,
o Aplikac¢ni vybaveni (aplikace),

2) HW —veskeré HW prostiredky pro zpracovani dat, mohou byt dale ¢lenény na:
o Servery a dalsi centrdlni prostredky,
o Koncova zafizeni pro uzivatele (pracovni stanice / notebooky)
o Sitova zafizeni — prostredky pro pfenos informaci, kabelaz

3) Podpurna zafizeni (UPS, klimatizace, rozvody elektfiny, ...)

4) Budovy a jejich infrastruktura

5) Lidé (v rlznych rolich — uzivatelé, administratofi, ....)

6) Sluzby poskytované externimi subjekty

6.8 Priloha C. 6 - Cile bezpecnosti

Formular pro stanoveni cilG bezpecnosti

Cile bezpecnosti stanovené pro obdobi od .................. [« [ OO
Cil bezpecnosti Cilova hodnota / Vlastnik cile Termin /
(formulace) parametry cile / zdroje ISMS Hodnoceni vysledku

Schvdlil:

Datum:
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