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1. Systém Fizeni bezpecnosti informaci

K zajisténi systematického pristupu k reSeni bezpecnosti informaci, resp. kybernetické bezpecnosti,
informacniho systému pro védu, vyzkum a inovace (IS VaVal), je zaveden systém fizeni bezpecénosti
informaci (ISMS) v souladu s pozadavky zdkona o kybernetické bezpe&nosti a normy CSN 1SO/IEC
27001:2014.

Rozsah fizeni bezpeénosti ISMS musi byt definovan tak, aby byly jednoznacné vymezeny hranice, ve
kterych je uplatiiovano fizeni bezpecnosti. V ramci definovaného rozsahu ISMS musi byt ,,zaclenéna”
vSechna aktiva IS VaVal.

V rdmci ISMS IS VaVal jsou stanoveny bezpecnostni cile, postupy a pravidla pro zajisténi bezpecnosti
aktiv IS VaVal, které jsou dokumentovany v Pfirucce ISMS.

Bezpecnost IS VaVal musi byt zaloZzena na zakladé fizeni rizik bezpecnosti informaci. K zajisténi této
zasady musi byt pfijata opatfeni a periodicky provadéno hodnoceni rizik a na tomto zakladé
stanovovany bezpecénostni cile a opatfeni o osetieni rizik bezpecnosti IS VaVal.

Pravidla, postupy a kompetence pfi provozovani ISMS jsou stanoveny v Pfiruc¢ce ISMS IS VaVal.

2. Rizeni aktiv a Kklasifikace informaci

2.1. Rizeni aktiv
Rizeni aktiv IS VaVal musi probihat dle nasledujicich pravidel:

1) V3Sechna aktiva (primarni/podplrnd), souvisejici se zpracovanim informaci v IS VaVal, jsou
identifikovana a evidovana zplisobem umoznujici:
e jejich rozdéleni na primarni a podplirna aktiva,
e hodnoceni primarnich aktiv z hlediska d{vérnosti, dostupnosti a integrity,
e urceni vazeb mezi primarnimi a podpUlrnymi aktivy a hodnoceni zavislosti mezi nimi,
e hodnoceni podplrnych aktiv na zakladé identifikovanych zavislosti,
e udrZovani evidence aktiv v aktudlnim a pfesném stavu, v navaznosti na dalsi procesy v IS

VaVal.

2) Kidentifikaci a hodnoceni aktiva dle vySe uvedenych poZadavkl musi byt stanovena metodika
napliujici poZadavky ZKB a normy 1SO27001

3) Hodnoceni aktiv je provadéno dle schvadlené metodiky nejméné jednou za 3 roky nebo pfi
provedeni vyznamné zmény v IS VaVal.

4) Pro kazdé aktivum je uréen ,Garant aktiva“, (= pracovnik RVVI), ktery ma odpovédnost za toto
aktivum a podili se stanovenym zplsobem na zajiSténi jeho rozvoje a bezpecnosti.

5) Na zakladé hodnoceni aktiv jsou stanovena:
e pravidla ochrany jednotlivych drovni aktiv (viz klasifikace informaci),
e pripustné zplUsoby pouZzivani aktiv a pravidla pro manipulaci s témito aktivy,
e jsou urceny zplsoby spolehlivého mazani a likvidace dat (dle typu jejich nosic).
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6) ZpUsob a postupy identifikace a hodnoceni aktiv jsou stanoveny v rdémci metodiky hodnoceni rizik

bezpecnosti informaci. Pripustné zplsoby pouZivani a manipulace s aktivy dle jednotlivych Grovni
aktiv, véetné urcéeni zplsobu likvidace dat a datovych nosicl, jsou stanovena v internim predpisu.

2.2. Klasifikace informac¢nich aktiv

Klasifikace informacnich aktiv v IS VaVal musi zohlednit jejich hodnotu, kriticnost a citlivost v IS
VaVal.

Klasifikatni schéma informaénich aktiv, spadajici do kategorie ,neutajované informace*’, je
nasledujici:
e Vefejné — informace a data pfistupna vSsem zaméstnancim RVVI, externim subjektim
a v pfipadé potreby i vefejnosti bez omezeni;
e Interni — informace a data pfistupna vSem zaméstnanclim RVVI, uréitym externich subjektd
(v rdmci roli v IS VaVal, s povinnosti ochrany informaci). Data nejsou pristupna verejnosti;
e (Citlivé — informace a data pfistupna pouze urcenym osobam; informacni aktiva podléhaji
zvlastnimu rezimu zabezpeceni a nakladani s nimi.
Pravidla klasifikace informacnich aktiv jsou stanovena jednotné v ramci Ufadu vlady CR, ve smérnici
vedouciho Ufadu vlady CR €. 09/2017, o zasadach ochrany informaci.

3. Organizace bezpecnosti informaci

Pro potreby fFizeni a zajisténi bezpecnosti musi byt zavedena vhodna organizaéni struktura
bezpecnostnich roli, pfip. dalsich roli, ktera:

o zahrnuje bezpeénostni role mandatorné vyzadované legislativou CR a EU, dale
o zahrnuje role a funkéni mista, které jsou potfebné pro efektivni fizeni a zajisténi bezpecnosti
IS Vaval.

Pro vSechna funkéni mista a role musi byt stanoveny povinnosti a odpovédnosti v celém Zivotnim
cyklu zajisténi bezpecénosti informaci.

Struktura roli a funkénich mist, véetné jejich plsobnosti, musi vytvaret predpoklady pro zajisténi
potiebné podpory proceslim bezpecnosti informaci a dosahovani cil(i bezpecnosti informaci.

Vykon stanovenych roli musi byt zajiStén pracovniky s potfebou kvalifikaci; pro vybrané role dle
potieb IS VaVal musi byt zajisténa zastupitelnost pracovnikd vykonavajici danou roli.

4. BezpecCnost ve vztazich s dodavateli a externimi subjekty

4.1. Rizeni dodavatelt

Pozadavky bezpecnosti informaci na sniZeni rizik spojenych s pfistupem dodavateld k aktiviim
organizace musi byt projedndny s dodavateli a dokumentovany. Obecnd pravidla stanovi Rozhodnuti
vedouciho Uradu vlady CR €. 8/2017, kterym se vydava Bezpecnostni politika ochrany informaénich
systém(@ v Uradu vlady CR.

! Viz Smérnice vedouciho Utadu vlady CR &. 09/2017, o zasadach ochrany informaci.
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Bezpecnostni cile stanovené pro oblast fizeni dodavatel(l zahrnuiji:

e  zajisténi ochrany aktiv organizace, ke kterym maji dodavatelé ptistup,
e udrzovani dohodnuté udrovné bezpecnosti informaci a dodavky sluzeb ve shodé
s dodavatelskymi dohodami.
Pro tizeni dodavatell IS VaVal jsou stanoveny nasledujici bezpe¢nostni zdsady:

a) pozadavky bezpecénosti (ve vztahu k dodavateli) jsou stanovovany na zakladé vysledki
hodnoceni rizik,

b) kazdy dodavatel, ktery mlzZe pfistupovat k informacim, zpracovavat je, ukladat, komunikovat
nebo je zajistovat prvky IT infrastruktury, je zavazan k dodriovani vSech relevantnich
pozadavk( bezpecnosti informaci,

c¢) dohody s dodavateli zahrnuji pozadavky na fizeni rizik bezpecnosti informaci spojenych
s dodavatelskym retézcem sluzeb a produkttd informacnich a komunikacnich technologii,

4.2. Pravidla pro vybér dodavateli
Pti vybéru dodavatelll zafizeni a sluZzeb vztahujici se k aktiviim IS VaVal musi byt zohlednéno:

e bezpecnostni potfeby IS VaVal souvisejici s predmétem zakazky/dodavky,

e rizika vyplyvajici z predmétu dodavky a konkrétniho dodavatele produktu nebo sluzby.
Vybérem dodavatele musi byt minimalizovana pfipadna nebo identifikovana rizika, ktera by mohla
nastat vybérem dodavatele, ktery neni zpuUsobily splnit pfedmét zakazky/dodavky. Omezujici
pozadavky (tj. poZzadavky na bezpecnostni postupy a opatfeni) pfi vybéru dodavatell musi byt
zaclenény do zadavacich podminek vybéru dodavatele zakazky.

Hodnoceni dodavatell z bezpecnostniho hlediska musi byt soucasti kazdého zadavaciho fizeni, kde
predmétem je dodavka sluzeb nebo zafizeni vyuZivané v IS VaVal.

4.3. Hodnoceni rizik souvisejici s dodavateli
Hodnoceni rizik spojend s dodavateli je provadéno:

e pfivybéru vhodného dodavatele v ramci vybérového fizeni pfed uzavienim smlouvy,
e v prUbéhu trvani dodavatelského smluvniho vztahu v rdmci pravidelného hodnoceni rizik.

4.4. Bezpecnostni pozadavky v dohodach s dodavateli/externimi subjekty

Podminky, za kterych externi subjekt (dodavatel, tfeti strana) mize pristupovat k aktiviim IS VaVal,
musi byt stanoveny ve smlouvé, kterd musi obsahovat veskeré poZadavky vedouci k naplnéni politiky
bezpecnosti IS VaVal v daném smluvnim vztahu.

V rdmci smluvniho vztahu s externim subjektem musi byt zajisténo:

a) Ujednani o zajisténi bezpeclnosti aktiv IS VaVal v poZadovaném rozsahu, tzn. zejména
povinnost zachovavat mlcenlivosti, dodrZovat zasady bezpecnosti informaci dle pozadavkl
IS-VaVal, poskytovat soucinnost pfi zajistovani bezpeénosti informaci dle pozadavku pravnich
predpist CR.

b) Ze externi subjekt (dodavatel) bude schopen dodriovat veskera bezpeénostni opatieni dle
pozadavk IS VaVal.
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¢) Ujednani o kontrolnim (auditnim) reZimu, v ramci, kterého je externi subjekt povinen
podrobit se kontrole za Ucelem kontroly dodrzovani bezpecnostnich opatreni.
Pro feSeni smluvnich vztahd a uzavirani smluv s externimi subjekty s pfistupem k aktiviim IS VaVal je
vyuzivan metodicky postup platnd v rdmci ufadu vlady.

4.5. Bezpecnostni poZadavky ve smlouvach o outsourcingu

Smluvni vztah s externim subjektem (dodavatelem) zajistujici outsourcing urcitych ¢innosti pro
IS VaVal, musi (kromé obecnych pozadavk( pro smlouvy s dodavateli), téZ stanovovat podrobnéjsi
pozadavky na pokryti rizik vyplyvajici z této ¢innosti, zejména se jedna o stanoveni:
a) jak budou splnény pravni pozadavky na provoz téchto systémi, tj. poZadavky platné
legislativy CR a EU na ochranu osobnich tdajd,
b) jak bude zajisténo, aby si vSechny smluvni strany, véetné subdodavatelll poskytovatele
outsourcingu, byly védomy své odpovédnosti za bezpec¢nost dat,
c) jak bude udrzovana a testovana integrita a dlvérnost aktiv,
d) jaka logicka a fyzicka opatfeni budou pouZita pro zajisténi pristupu opravnénych uZivatell k
informacim IS VaVal,
e) jak bude v pfipadé havdrie zajisténa dostupnost sluzeb.

5. Politika bezpecnosti lidskych zdroji

Cilem politiky bezpecnosti lidskych zdrojd zajisténi vybéru vhodnych osob pro vykon zamyslenych
¢innosti v IS VaVal; aby vsichni zaméstnanci chapali své povinnosti pfi zajisténi bezpecnosti informaci
a udrzovani bezpeénostniho povédomi uZivateld IS VaVal. Uéelem procesu fizeni bezpeénosti lidskych
zdrojU je snizeni rizika lidské chyby a zneufziti prostfedkd IS VaVal.

Bezpeénostni cile v oblasti lidskych zdroju jsou zajistovany:

a) postupy v ramci pfijimaciho fizeni zaméstnancd,
b) udrzovani bezpecnostniho povédomi uZivatell IS VaVal,
c) vhodnymi postupy pfi obsazovani pracovnich pozici, véetné zmény pracovni pozice,
d) vhodnymi postupy pfi ukonéeni pracovniho poméru zaméstnance.
Pro oblast personalni bezpeénosti jsou v ramci IS VaVal stanoveny nasledujici bezpe€nostni zdsady:

Podminky pracovniho poméru:

a) Je veden prehled funkénich mist, kde ke kazdému pracovnimu mistu jsou pfifazeny
pozadavky na odbornou kvalifikaci a dalsi specifické poZadavky na dané misto.
Pfed vznikem pracovniho vztahu:

b) posuzovani uchazecll o zaméstnani z hlediska personalni bezpecnosti je soucdsti vykonu
persondlnich cinnosti dle Pracovniho fadu a v souladu s obsahem pracovnépravnich
dokumentl v personalnich Sablonach,

c) seznameni zaméstnancu s Politikou bezpecnosti informaci IS VaVal v ramci vstupniho skoleni
a dalSich periodickych Skoleni bezpecnosti informaci,

Béhem pracovniho vztahu:
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d) zaméstnanci podepisuji prohlaseni o mlicenlivosti formou zavazku zaméstnance ve smyslu

zakonem uloZené povinnosti,

e) zaméstnanci jsou povinni zachovdvat micenlivost o skute¢nostech, se kterymi se seznamili pfi
plnéni svych pracovnich ukoll nebo v pfimé souvislosti s nimi a tato povinnost trva i po
skonceni pracovniho vztahu, pokud zvlastni pravni pfedpis nestanovi jinak,

f) v pfipadé zmény pracovniho stavu jsou pfistupova prava modifikovana dle potifeb nové
pridélené pracovni pozice,

g) nedodrieni bezpecnostnich zdsad mulZe byt kvalifikovano jako poruseni povinnosti
zaméstnance pfip. poruseni pracovni kdzné s pfislusnymi dasledky pro zaméstnance, ve
smyslu zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist nebo trestny ¢in
podle § 178 zdkona ¢. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich predpist,

Ukonceni pracovniho vztahu:

h) Pro ukonceni pracovniho stavu jsou stanoveny pfrislusné postupy, které mimo jiné zahrnuji
navraceni zapUjcenych prostfedk( zpracovani informaci a zruseni pfistupovych prav.
Bezpecnostni povédomi
V RWVI je formulovdn Plan rozvoje bezpecnostniho povédomi” vté mife, jehoZ realizaci bude
zajisténo odpovidajici vzdélavani a zlepSovani znalosti zaméstnanc RVVI a osob vykonavajici
stanovené role v IS VaVal.

Skoleni je realizovano v rdmci:

e Skoleni novych zaméstnancd,

e vSeobecného vzdélavani zaméstnanct RVVI dle rocniho planu,

e dalSich specializovanych skoleni pro bezpecnostni role.
Disciplinarni fizeni
Poruseni zasad bezpecnosti informaci se povazuje za poruseni pracovnich povinnosti zaméstnance.
Disciplinarni fizeni téch, ktefi porusili pravidla bezpeénosti informaci, jsou feSena v Pracovnim fadu,
Zakonu o statni sluzbé a dle Zakoniku prace.

6. Rizeni pristupu

Rizeni pfistupu k informaénim aktiviim a prostfedkiim pro jejich zpracovani v IS VaVal musi
zabezpedit vyuZivani téchto aktiv a prostfedk( pouze opravnénymi uzivateli. Pro pfistup k informacim
a prostfedkdm IS VaVal jsou stanovena pravidla, urcuji postupy pro autorizaci, zfizovani, zmény
a odebirani pfistupovych prav. Systém spravy pristupu IS VaVal zajistuje definovany postup
pridélovani, zmény a odebirdni pfistupu, spravu hesel a kontrolu pfistupovych opravnéni.

6.1. Pristupova opravnéni k IS VaVal

V rdmci IS VaVal jsou vyuZivany ndasledujici uZivatelské role, pro které jsou nastavena specidlni
aplika¢ni opravnéni:
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Role? Rozsah Cinnosti a opravnéni

Administrator — Urad vlady Prihlaseni do rozhrani IS VaVal pro Administratory, sprava
vsech Ciselnik(i, administrace a sprava uZivatell vsSech
urovni, sprava definic opravnéni, zdlohovani databaze,
sprava webu a verzi SW, sprdva vsech oblasti IS VaVal (CEP,
CEA, RIV, VES).

Administrator — Spravce rady Prihlaseni do rozhrani IS VaVal pro Administratory, sprava
vSech oblasti IS VaVval (CEP, CEA, RIV, VES), schvalovani
novych a editovanych verejnych soutézi, schvalovani novych
a editovanych aktivit.

UzZivatel — Poskytovatel Prihlaseni do rozhrani IS VaVal pro Poskytovatele, zaloZeni a
editace zdznamu vlastni organizace, zména pristupového
hesla

UZivatel — Prijemce Ptihlaseni do rozhrani VaVER pro vytvareni XML soubort pro

pfeddvani dat vpoZadované a predepsané strukture.
Nicméné funkcionalita je udélana tak, Ze ti lidé jsou
administratorem spravovani a maji Ucty s pfistupem na
provozni server IS VaVal.

Anonymni uZivatel Prohlizeni zaznam( ve verejné ¢asti IS VaVal

Zakladani uctd Uzivatel — Poskytovatel a pridélovani opravnéni provadi Administrator — Urad vlady
na zakladé pisemné Zadosti schvalené vedoucim Oddéleni informacnich systémd Odboru Rady pro
vyzkum, vyvoj a inovace.

UZivatelska opravnéni pro spravu virtualizacni platformy, operacnich systém{, databazi a aplikacnich
server(l jsou omezena na definované pracovniky Utadu vlady CR, ktefi dané Gkony vykonavaiji jako:

Role Rozsah Cinnosti a opravnéni

Systémovy administrator Administratorska opravnéni ke spravé virtualizacni platformy
a operacniho systému serverd, k nastrojam pro zalohovani a
dalsim technologickym SW

Databdazovy administrator Administratorska opravnéni k databazovému systému

Administrator aplikace Administratorska opravnéni k aplikacnimu serveru, sprdva
kddu aplikace, sprava verzi a release management

Zakladani uZivatell a pridélovani opravnéni provadi vedouci Oddéleni informacnich systém( Odboru
Rady pro vyzkum, vyvoj a inovace nebo jim povéreny administrator.

2 s r : ¥ ~ > r wry r ~
Administratorem je v kontextu tohoto pfehledu myslena uZivatelska role s rozsifenou sadou opravnéni

v ramci aplikace IS VaVal, nikoliv osoba s opravnénimi nutnymi pro administraci technickych systému
zajistujicich provoz IS VaVal
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6.2. Bezpecné postupy prihlaseni
PFistup k informacnim sluzbam IS VaVal musi byt zajistén prostfednictvim bezpecného pfihlasovaciho

postupu, ktery musi minimalizovat moZnost neoprdavnéného pfistupu, ,prozrazuje” minimum
informaci a ktery musi:

a) Nezobrazovat identifikdtory systému nebo aplikace, dokud neni pfrihlasovaci proces
dokonden,

b) Zobrazovat obecné varovani, Ze pocita¢ smi pouzivat pouze opravnéni uZivatelé.

c) Neposkytovat napovédu béhem prihlasovaciho postupu, kterd mize pomoci neopravnénému
uzivateli.

d) Zkontrolovat platnost pfihlasovacich informaci jen v ptipadé, Ze jsou vstupni data kompletni.
Pokud se vyskytne chyba, systém neindikuje, kterd ¢ast prihlasovacich dat je spravnd, nebo
chybna.

e) Stanovit maximalni pocet povolenych neulspésnych pfihlasovacich pokus(. Pfi jejich
prekroceni:

o Ucet uzivatele musi byt uzamcen a blokovan na urcitou dobu a zafizeni uZivatele
odpojena od vsech ptipojeni,

o dalSiho pokusy o prihldseni povolit po uplynuti stanovené doby, minimdlné po 60
minutach.

f) Omezi minimalni a maximalni dobu povolenou pro pfihlaseni; pokud je prekrocena, systém
by mél pfihlaSovaci postup ukoncit.

g) Pfidokonceni Uspésného prihlaseni zobrazi nasledujici informace:

o datum a ¢as ptredchoziho Uspésného prihlaseni,
o informace o vSech neuspésnych pokusech o pfihlaseni od posledniho Uspésného
prihlaseni.

6.3. Sprava a ovérovani identit

K ovérovani identity uZivatell je vyuZivan autentizacni mechanismus zaloZeny na ovéreni identity
uzivatele na zakladé ID uzivatele a hesla vydané k uctu uzivatele. Pfidélovani autentizacnich faktor(
(identifikator uc¢tu a hesla) je zajisténo formalnim postupem, zajistujici bezpectnost vydanych
autentizacnich informaci.

Pro sprévu a pouziti hesel PIN plati nasledujici pravidla:

a) vsechna hesla (véetné jednorazovych) musi byt bezpecna a musi spliiovat podminky
stanovené touto politikou,

b) pfi prvnim pfihldaseni nové vydanym heslem musi byt vynucena zména tohoto hesla
uZivatelem,

c) heslo nesmi byt v pocitaci uloZzeno v oteviené podobé,

d) ovéreniidentity musi byt provedeno pred zahajenim aktivit v IS,

e) utivatel je poucen o pravidlech nakladani s hesly a jeho povinnosti udrzovat autentizaéni
Udaje v tajnosti,

f) hesla jsou ukladana v zaSifrované podobé s pouZitim jednosmérného Sifrovaciho algoritmu
oddélené od dat aplikaci.
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Nastroj pro spravu a pro ovérovani identity v IS musi splfiovat ndsleduijici pravidla:

a) Je fizen pocet nelspésnych pokust o prihlaseni, dle nasledujiciho:
e maximalni pocet povolenych nelspésnych pokust je 5,
e pfi prekroceni tohoto podtu neuspésnych pokusl je ucet uZivatele zablokovan na 60
minut.
b) Jsou nastavena pravidla fizeni a pouZivani hesel dle nasledujiciho:
e minimadlni délka hesla je:
o béZny uzivatel = 12 znakd,
o uZivatel s privilegovanym pfistupem = 17 znaka,
e maximalni doba platnosti = 18 mésic,
e minimalni doba platnosti hesla = nesmi byt kratsi nez 30 minut,
e opétovné pouziti dfive pouzitych hesel = minimalné 12 predchozich hesel,
e nelze pouzit mnohonasobné opakujici se znaky, uzivatelské jméno, ...
c) je povinna zména hesla v intervalu maximalni doby platnosti hesla.
d) po urcité dobé necinnosti Uctu uZivatele je vynuceno opétovné ovéreni identity uZivatele.
e) ,prvotni“ heslo slouzici ke zfizeni nebo obnoveni pfistupu k IS, po jeho prvnim pouZziti, musi
byt bezodkladné zneplatnéno.
Pristupova opravnéni uZivatell jsou kontrolovana v pravidelnych intervalech, max. interval 12
mésicq.

6.4. Vzdaleny pristup pracovnika provadéjici spravu IS VaVval

Vzddleny pfistup je povolen pouze uréenym pracovnik(im sprdvy IS VaVal. Pfipojeni je mozné pouze
pres VPN vytvarenou pracovistém OIT.

7. Bezpecné chovani uzivateli

Problematika zplsob vyuZivani vypocetni techniky a dalSich prostfedk( pro zpracovani informaci je
definovana jednotné pro viechna pracovisté v ramci Ufadu vlady CR.

Zasady pouZivani vypocetni techniky jsou stanoveny ve Smérnici vedouciho Ufadu vlady CR
€. 2/2017, o zésadach uzivani vypocetni techniky a kancelaiské techniky.

Za vyuzivani vypocetni techniky na strané ,Poskytovatel(”“ odpovida pfislusny ,Poskytovatel”
informaci do IS VaVal.

Odpovédnost uzivatele IS VaVal
Uzivatel IS VaVal je odpovédny za ochranu autentizacnich informaci (identifikator uZivatele a heslo),
pfi tom se Fidi nasledujicimi pravidly:
e heslo se udrzuje v tajnosti, tzn. Ze nesmi byt zapisovano, s vyjimkou mist, kdy jsou bezpec¢né
ulozena,
e zména hesla se provadi v pripadé jakéhokoliv naznaku jeho moZného kompromitovani
(tj. poruseni dlivérnosti hesla),
e heslo se vytvari v souladu s politikou pro tvorbu hesel tak, aby:
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spliiovalo minimalni pocet znakd pro heslo,
nebylo zalozeno na informacich vztahujicich se k uzivateli, které by mohl kdokoliv
dalsi lehce uhodnout nebo ziskat, napt. jména, telefonni ¢isla, data narozeni apod.,

o neobsahovalo po sobé jdouci stejné znaky a neobsahovalo pouze Ciselné nebo pouze
pismenné skupiny,

e meénit heslo v pravidelnych intervalech,

e nepouZivat opakované dfivéjsich hesla,

e zménit docasné vydana hesla pfi prvnim ptihlaseni,

e nezahrnovat hesla do Zadného automatizovaného ptihlasovaciho procesu, napf. ulozeni do
makra nebo funkéni kldvesy, vyjimkou jsou systémy pro Sifrované uloZeni dat (napt. tokeny,
Sifrované databaze atd.),

e nesdilet osobni uzivatelska hesla s jinou osobou.

8. Bezpecnost provozu ICT

8.1. Rizeni provozu a komunikaci

Rizeni provozu IS VaVal musi: zajistit spravny a bezpeény provoz systémi a viech jeho sou&asti pfi
zpracovani informaci, minimalizovat riziko selhani systému, minimalizovat negativni dopady havarie
systému, chranit integritu a dostupnost programd, dat a informacnich systémd, chranit ddvérnost
informaci a zajistit ochranu pocitacovych siti.
PFi Fizeni provozu IS VaVal jsou vyuzivany nasledujici bezpecnostni zasady, prvky a ¢innosti:
a) je vyuzivana ochrana proti Skodlivym a automaticky spousténym programim a Skodlivému
kédu,
b) je provadéno zdlohovani, které umozini obnovu dat a systéml ve vazbé na zachovani
zakladnich funkci IS VaVal,
c) jsou zpracovany postupy obnovy po selhani nebo vypadku IS VaVal,
d) je provadéno zajistovani bezpectnosti komunikaéni infrastruktury,
e) je zajisténa dostupnost informaci a sluzeb dle definované pozadované uUrovné dostupnosti
stanovené v ramci klasifikace aktiv,
f) je zajisténa dlvérnost informaci pfi jejich pfenosu pomoci kryptografické ochrany,
g) je zajisténa ochrana pred neautorizovanymi zasahy dodrZzovanim principu oddéleni
povinnosti a odpovédnosti pfi pfidélovani uzivatelskych prav,
h) je provadéno monitorovani provozu a zaznamenavani udalosti,
i) jsou prijata opatreni pro zajisténi bezpecnosti elektronické posty,
j) je vymahano dodrzovani bezpecnosti pfi zachazeni s pamétovymi médii.
Bezpecnost provozu IS VaVal zajistuje odbor informatiky UV CR.

8.2. Politika zalohovani a obnovy

Zalohovani dat musi ochranit data v informacnim systému IS VaVal pred jejich ztratou, pficemz rezim
pofizovani zaloh (tj. Cetnost a rozsah) musi byt nastaven v souladu s mirou rizika ztraty dat a odrazet
pozadavky IS VaVal na kriti¢nost informaci z hlediska zajisténi kontinuity ¢innosti IS VaVal.
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ReZim a opatreni pfi zdlohovani musi zajistit obnovu vsech dilezitych informaci a software IS VaVal
v pfipadé havdrie.
Pravidla a postupy pro zalohovani a obnovu dat stanoveny v provozni dokumentaci IS VaVal dle
v nasledujicim ramci:

- zalohovani celého systému se provadi denné, tyto denni zdlohy se uchovavaji mésic,

- vytvéreni je mésicni a roc¢ni zalohy (kopie), pfipadné dle potreby.

- Jsou dokumentovany a testovany postupy obnovy chodu systému.

8.3. Pfenos/vyména informaci
V ramci komunikaéni sité vyuzivané IS VaVal jsou vyuzivany prostfedky a postupy zajistujici
bezpecnost, funkénost a spolehlivost prenost informaci v mife vyplyvajici z vysledk hodnoceni rizik.
Pro zajisténi spolehlivost a divérnosti pfenost musi byt aplikovano (dle potreby):

o uziti dedikovanych nebo nesdilenych komunikacnich cest,

e kryptografickd ochrana pfendsenych informaci na Urovni prenosové cesty, spojeni nebo

transakce,

e Tizeni kapacity datovych tokd pomoci omezeni nebo stanovenim priorit.
Konkrétni zpUsob zajisténi provozu a bezpeénosti pfenosu informaci stanovuje Odbor informatiky UV
CR.
Pravidla pouzivani kryptografické ochrany pfi pfenosu zprav
Pro pouziti prostredk( kryptografické ochrany musi byt definovana pravidla — tj. zplsob pouzivani
Sifrovani, elektronického podpisu.

8.4. Sprava technickych zranitelnosti

Cilem bezpecnostnich opatfeni je zabranéni vyuzivani technickych zranitelnosti zafizeni v ramci
infrastruktury ICT vyuZivané IS VaVal. Musi byt definovdn proces spravy a kontroly technickych
zranitelnosti, ktery zahrnuje:

a) stanoveni odpovédnosti pro spravu zranitelnosti (v rdmci ICT),
b) urceni ddvéryhodnych zdroja informaci o zranitelnostech,
c) urceni ¢innosti (posouzeni rizika, priorit, postupt) pfi reakci na zjisténé zranitelnosti,
d) uréeni zplGsobu otestovani zaplaty a vyhodnoceni jejich Gc¢inku / vedlejSich Géinkd,
e) Vyhodnocovani Ucinnosti a efektivity spravy zranitelnosti.

Omezeni instalace software

Instalaci SW na zafizeni ICT mohou provadét pouze stanoveni pracovnici (administratofi), pro
uzivatele musi byt zakdzano provddét instalaci software, resp. musi byt stanoveno, jaké typy instalaci
jsou povoleny (nap¥. aktualizace systému, zaplaty, ...) a jaké jsou zakazany,

Instalace software musi splfiovat licenéni podminky a jsou vedeny zdznamy o instalaci jednotlivych
software na prostredcich ICT.
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9. Bezpecné pouzivani mobilnich zarizeni

Pravidla pro vyuZivani mobilnich zafizeni v IS VaVal vychazi ze zasad bezpecnosti stanovenych v ramci
Ufadu vlady CR, viz. Smérnice vedouciho Utadu vlady CR ¢&. 2/2017, o zdsadach vyuZivani vypocetni a
kancelarské techniky.

10.Akvizice, vyvoj a udrzba IS VaVal

Cilem v oblasti vyvoje a udrzby je prosazeni bezpec€nosti informaci do celého Zivotniho cyklu IS VaVal,
jak ve fazi vyvoje, tak pfti jeho provozovani a udrzbé. Zajisténi bezpecnosti informaci musi byt
zajiSténo predevsim prostrednictvim opatreni:

a) analyzou a specifikaci bezpecnostnich poZadavkl — tzn. uréeni bezpecnostnich pozadavki
v jednotlivych fazich Zivotniho cyklu IS, jejich definovani a pfipadné dokumentovani v rdmci
planované akvizice,

b) k zajiSténi presnosti a spolehlivosti zpracovani dat v aplikacich a kryptograficka opatieni —
validace a kontrola dat ma spolu s kryptografickymi opatfenimi za cil pfedchazet ztraté,
neopravnéné modifikaci nebo zneuziti dat v aplikacich,

c) bezpecnost systémovych souborl a procesu vyvoje a podpory — je nutné zabezpedit
systémové soubory a zdrojovy kéd a kontrolovat postupy vyvoje a podpory, vietné
formalizovaného postupu fizeni zmén,

d) sprdva zranitelnosti — je nutné vhodnymi opatfenimi omezit rizika vyplyvajici ze zneuziti
publikovanych zranitelnosti,

e) pri akvizici/vyvoji predstavujici ,vyznamnou zménu“, vidy musi byt vyuZito vyvojové
a testovaci prostredi, v€etné vytvoreni testovacich dat.

Obecné pro akvizice v IS VaVal plati, Ze nové zavadéné aplikace a komponenty systému musi splfiovat
pozadavky bezpeénosti informaci vyplyvajici z platné legislativy CR a EU a politiky bezpe&nosti
informaci UV CR.

Licencni politika

V oblasti nabyvani licenci programového vybaveni IS VaVal musi byt dodrzovana pravidla a postupy
vyplyvajici z licenéni politiky UV CR.

11. Ochrana osobnich udaji

Zpracovani osobnich Gdajd (OU) vyplyvé z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
Gdajf).; ve které je rovnéi stanoven povinny rozsah zpracovavanych OU a povolené zpisoby jejich
zpracovani, resp. zvefejnovani.

Zpracovani OU v IS VaVal musi naplfiovat poZadavky obecné platnych zakonnych predpist CR a EU
pro tuto oblast. Bezpeénost zpracovavanych OU je zajitovana opatienimi kybernetické bezpeénosti.
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12. Fyzicka a objektova bezpecnost

Ucelem fyzické bezpecnosti je zabranéni fyzickému pristupu nepovolanych osob, pogkozeni a
narusovani i informacnich a technickych aktiv IS VaVal. Pro zajisténi fyzické bezpecnosti aktiva IS
VaVal plati nasledujici pravidla.

Zabezpecené oblasti

Vsechna aktiva IS VaVal musi byt umisténa v zabezpecenych oblastech, ve kterych jsou aplikovana
adekvatni bezpecnostni opatifeni k zamezeni plsobeni hrozeb, fyzikadlnim vlivim a neautorizovanému
pfistupu.

Pro zabezpecené oblasti:

e je definovan a dokumentovan bezpecénostni perimetr a provozni rad,
e na zdkladé posouzeni rizik jsou aplikovdna potfebnd bezpecnostni opatieni fyzické
bezpecnosti k eliminaci zjisténych rizik,
e je aplikovano fizeni pfistupu do zabezpecenych oblasti k zamezeni neopravnéného vstupu,
pfip. poskozeni umisténych technickych aktiv ¢i neopravnénym zédsahim.
Objektova bezpecnost

Pfistup do objektl s aktivy IS VaVal, véetné zabezpecenych oblasti IS VaVal, je chranén pfimérenymi
kontrolami vstupu v ramci rezimovych opatfeni objektu. Opatfeni objektové bezpeénosti zajistuje
spravce daného objektu.

Pro ochranu kancelafi v objektu jsou zavedena vhodnd opatfeni dle bezpecnostnich pozadavkd
stanovenych na zadkladé posouzeni rizik. Minimalnim bezpecnostnim pozadavkem je — kancelafe musi
byt uzamykatelné a musi byt vybaveny uzamykatelnymi skfinémi.

Bezpecnost zafizeni

K zajisténi bezpecnosti zafizeni souvisejici se zpracovanim informacnich aktiv IS VaVal musi byt
uplatnény nize uvedenad pravidla:
a) Umisténi zafizeni a jeho ochrana — zafizeni pro zpracovani informaci IS VaVal a souvisejici
infrastruktura prostfedkl ICT musi byt umisténa a chranéna tak, aby:
e se snizila rizika plsobeni vnéjsich hrozeb (ohen, voda, kouft, prach, ...),
e bylo snizeno nebezpeci zasahu nepovolnych osob a Uniku informaci postrannimi kanaly.
b) Podplirna zafizeni a sluzby — dulleZita technicka aktiva musi byt chranéna proti vypadkdm
napajeni a proti dals$im porucham zpuUsobenych vypadky podplrnych sluzeb a musi byt
zajisténo vhodné prostiedi pro jejich provoz (napfiklad teplota, vlhkost, ...). Spravna
funkénost podplrnych zatizeni a sluzeb musi byt periodicky kontrolovana a testovéana.
c) Udriba zafizeni — technicka aktiva IS VaVal musi byt udr?ovdna a provozovdana v souladu s
doporucenimi dodavatele a vyrobce. Pro Gdrzbu a opravy zafizeni plati nasledujici pravidla:

e opravy a servis musi provadét pouze opravnény personal,
e 0 vsech zavadach, preventivnich prohlidkach a opravach museji byt potizeny zaznamy,

e pfed provedenim Udrzby zafizeni mimo bezpecnostni perimetr IS VaVal, musi byt
odstranéna veskera klasifikovana data se stupném Interni a Diskrétni,
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e pfi servisni Cinnosti provadéné externimi pracovniky na pracovisti RVVI, museji byt tito

pracovnici po celou dobu pobytu doprovazeni odpovédnymi pracovniky RVVI s
opravnénym pfistupem k danému zafizeni.

d) Bezpecnost zafizeni mimo prostory organizace — pro technickd zafizeni trvale (nebo i
docasné) umisténd mimo perimetr fyzické ochrany IS VaVal musi byt zajisténa fyzicka
ochrana téchto zafizeni v souladu s predpokladanymi riziky.

Opatteni fyzické/objektové jsou zajistovana spravci objekt, jsou pravidelné kontrolovana,
aktualizovdna a revidovdna na zakladé periodicky provadéné analyzy rizik a auditu bezpecnostnich
opatfeni.

13. Bezpecnosti komunikacni sité

Zajisténi bezpeénosti komunikaéni sité UV CR, které vyuziva IS VaVal, spada do kompetence Odboru
informatiky UV CR.

14. Ochrany pred Skodlivym kodem

Ochrana proti Skodlivym kédam v IS VaVal musi byt zaloZzena predevsim na detekci Skodlivych koda,
dale téZ na bezpecnostnim povédomi uZivatelli, na opatfenich fizeni zmén v IS VaVal.

Ochrana pred Skodlivymi kédy v IS VaVal:

a) koncovych stanic uZivatelll — je zajistovana postupy a prostfedky pfislusnych provozovatel(
této vypocetni techniky — tzn. vramci UV CR (pro uZivatele zfad RVVI) a déle vramci
jednotlivych poskytovatell informaci do IS VaVal.

b) Server(, datovych uloZist a komunikacnich prvkd — je zajistovany v rdmci zabezpeceni ICT
Utadu vlady CR.

V ptipadé pism. b) musi byt ochrana zajisténa instalaci vhodného nastroje pro ochranu proti
Skodlivym kédam, ktery je pravidelné aktualizovan.

15. Nasazeni a pouzivani nastroje pro detekci kybernetickych
bezpecénostnich udalosti

Vzhledem ke skutecnosti, Ze IS VaVal je provozovan v ramci sité UV CR, potom problematika detekce
a vyhodnoceni kybernetickych udalosti, vcéetné nasazeni pfislusného nastroje pro detekci
a vyhodnocovéni udélosti, je plnén v kompetenci Odboru informatiky UV CR.

16. Pouzivani kryptografické ochrany

K zajiSténi spravného a efektivniho vyuzZivani kryptografické ochrany v ramci IS VaVal musi byt
naplnény nasledujici zasady:
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e pii aplikovani prostfedkd kryptografické ochrany musi byt vyuZivany aktudlné odolné
kryptografické algoritmy a klice,

e opatreni kryptografické ochrany jsou dokumentovana v provozni dokumentaci IS VaVal,

e opodstatnénost vyuziti opatfeni kryptografické ochrany, véetné Udroven ochrany, musi
vyplyvat z vysledkd hodnoceni rizik bezpecénosti informaci a z ohodnoceni informacnich aktiv,

e pouziti kryptografické ochrany v IS VaVal nesmi byt v rozporu s platnou legislativou CR a EU.

Poufziti prostfedkd kryptografické ochrany IS VaVal schvaluje ManazZer KB IS VaVal.

17. Rizeni zmén

Zmény souvisejici s provozem IS VaVal musi byt fizeny s vyuZitim formalnich postupl a musi byt
provedeno posouzeni mozinych dopadl planované zmény. V pfipadé, Ze planovand zména
predstavuje ,vyznamnou zménu“® z hlediska bezpeénosti informaci, potom Fizeni planované zmény
musi zahrnovat:

e stanoveni postupu planovani, schvalovani a realizace zmény,
e posouzeni rizik vyplyvajici z planované zmény a pfijeti opatfeni za ucelem snizeni
nepfiznivych dopadll se zménami,
e aktualizaci relevantni dokumentace,
e otestovani, zda provedend zména nemad dopady na bezpecnost informaci,
e nouzové postupy za preruseni zmén a obnoveni plvodniho stavu.
VSechny zmény musi byt schvédleny a dokumentovany v IS VaVal.

18. Zvladani kybernetickych bezpe¢nostnich incidentt

Vzhledem ke skute&nosti, Ze IS VaVal je provozovan v ramci sité UV CR, potom problematika detekce
a vyhodnoceni kybernetickych udalosti nebo incidenttl je zajistovana prostiedky této sité UV CR a je
plnén v kompetenci Odboru informatiky UV CR.

19. Rizeni kontinuity ¢innosti

Cilem je zajistit pripravenost na reSeni krizovych situaci a zachovani zakladnich provoznich
a bezpecnostnich funkci IS VaVal v rozsahu definovanych zdkonem o RVVI.

Vramci UV CR pro fizeni kontinuity ¢innosti, ve vztahu kIS VaVal, jsou definovany nasledujici
bezpecnostni zasady:

a) rozhodnuti o zablokovani komunikace IS VaVal anebo o realizaci dalSich opatfeni (majici vliv
na rozsah sluzeb ISVaVal) zdlvodli detekované bezpecnostni uddlosti |, spadd do
kompetence Manazera KB IS VaVal. Ten je opravnén tuto kompetenci v definovanych
pripadech delegovat na Manazera KB Uradu vlady.

¥ Viz Vyhlaska ¢.82/2018 Sb., §2 pism. 0) — vjznamna zména — zména, kterd ma nebo mize mit vliv na
kybernetickou bezpecénost IS a predstavuje vysoké riziko.
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b) realizace pfechodu na krizové Fizeni spada do kompetence Manazera KB Ufadu viady.
c) realizace opatfeni k zachovani zakladnich funkci spadd do kompetence Manazera KB IS
VaVal.
Cile fizeni kontinuity IS VaVal
Cile fizeni kontinuity IS VaVal jsou definovany nasledujicim zplsobem:
1. minimalni drovné poskytovanych sluzeb, ktera je prijatelna pro zajisténi funkcionalit IS VaVal.
2. doba obnoveni chodu IS VaVal, béhem které bude obnoven provoz IS VaVal na definované
minimalni Urovni,
3. stanoveni doby obnovy dat IS VaVal, béhem které musi byt zpétné obnovena data IS VaVal
po incidentu nebo selhani prostfedkl systému.
Cile fizeni kontinuity IS VaVal jsou stanoveny na zakladé vyhodnoceni vysledkd hodnoceni rizik,
analyzy dopadd moznych incidentd a pozadavk( stanovenych provoznim fadem IS VaVal.

Havarijni plany IS VaVal

Jsou definovany plany kontinuity ¢innosti (havarijni plany) IS VaVal, které obsahuji postupy odezvy na
nezadouci (,mozné”“) situace, postupy na udrzeni bezpecnosti informaci IS VaVal a odpovédnosti
jednotlivych roli.
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