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BEZPEČNOSTNÍ VÝZKUM

(1) Charakteristika

V České republice laická veřejnost pojem „bezpečnost“ často chápe velmi úzce, obvykle jen ve smyslu spojeném s účely, pro které byla zřízena policie či armáda a dodnes je tak na veřejnosti interpretován (je to kromě jiného důsledek chybných interpretací tohoto pojmu po roce 1989). Skutečnost je poněkud odlišná. Již v r. 1994 byla vypracována teoretická studie o bezpečnostní politice, která byla postupně uváděna do politické praxe. Bezpečnostní politika byla pojímána v širokém slova smyslu a byla prezentována jako systémové a cílevědomé působení jednotlivých složek státu (MZV, MO, MV, .... úřad vlády, později bezpečnostní rada státu). V EU, USA a dalších vyspělých zemích je pojem „bezpečnost“ chápán ve smyslu komplexním, který koresponduje s pojetím používaným v oblasti technologií a vyplývá z dlouhodobé pozornosti státních orgánů této důležité podmínce života společnosti.

Základními pojmy jsou:

Bezpečnost (anglicky „safety“) je stav, při kterém je přijatelná pravděpodobnost vzniku újmy na chráněných zájmech.

Zabezpečení (anglicky „security“) je zajištění bezpečnosti (pocitu bezpečí) lidí a zařízení.

Nebezpečí (anglicky „danger“) je stav, při kterém vzniká nebo může vzniknout újma na chráněných zájmech.

Chráněné zájmy státu (anglicky „protected state affairs“) či základní zájmy státu jsou cíle státu, které jsou prioritně ochraňovány; obvykle životy a zdraví lidí, majetek, životní prostředí, kritická infrastruktura, veřejné blaho a existence státu. Ochrana chráněných zájmů je předmětem nouzového a krizového plánování vyspělých zemí
.
Indikátory plnění bezpečnosti (anglicky „safety performance indicators“) jsou ukazatelé, dle jejichž hodnot lze zjistit, zda prováděné činnosti vedou k žádoucí úrovni bezpečnosti (tzv. průběžné indikátory) a nebo zda žádoucí úrovně bezpečnosti bylo dosaženo (tzv. cílové indikátory).

Kultura bezpečnosti (anglicky „safety culture“) je soubor chování a činností subjektu, který vede k rozvoji, tj. předchází vzniku nouzových situací a když to nelze, tak má připraveny modifikace, jimiž se tyto situace zvládnou, zajistí se stabilita i obnova a nastartuje rozvoj.

Řízení bezpečnosti (anglicky „safety management“) je nástroj, který spočívá v plánování, organizování, přidělování pracovních úkolů a v kontrole využívání zdrojů organizace s cílem dosáhnout požadované úrovně bezpečnosti. Zvýšení (úrovně) bezpečnosti se dosáhne využíváním (aplikací, realizací, implementací) technických, právních, organizačních, vzdělávacích aj. ochranných opatření a činností.

Nástroj označovaný „řízení bezpečnosti“ se v čase cíleně vyvíjel cca od sedmdesátých let minulého století. Navazuje na inteligentní a logicky rozpracované nástroje: hodnocení ohrožení (anglicky „hazard assessment“), hodnocení rizik (anglicky „risk assessement“), řízení rizik (anglicky „risk management“). Ve vyspělých státech ho používá management státu, regionů, obcí, podniků i různých společností.

Zmíněný nástroj je celistvý komplexní systémový nástroj, který zajišťuje bezpečnost státu, regionu, obce, podniku, objektu, organizace apod. a umožňuje jeho / její rozvoj. Tento nástroj působí v dynamicky proměnném okolí a systematicky zajišťuje stabilitu (předcházení krizím) a vytváří podmínky pro další rozvoj. Opírá se o monitoring, diagnostiku situací, sofistikované analýzy a hodnocení procesů, predikcí dalšího vývoje procesů, aplikaci preventivních a zmírňujících opatření před startem činností a v jejich průběhu, přípravu opatření na korekci nežádoucího vývoje procesů nebo na zvládnutí nežádoucího vývoje procesů a na zajištění obnovy apod. Všechny dílčí nástroje jsou vzájemně provázané a uspořádané tak, aby docházelo k synergickému efektu.

Management každého státu, regionu, obce, podniku, objektu, organizace apod. má řadu dílčích nástrojů k řízení, např. právní normy, systém QA, havarijní plán, povodňový plán, tj. obecně nouzové plány různého druhu, organizační řád, systém odpovědností apod. Tam, kde se cíleně neprosazuje moderní sofistikované řízení, tam dosud jednotlivé nástroje jsou používány odděleně, a tudíž se neprojevuje synergický efekt a chybí postupy jak řešit rozpory, když jednotlivé nástroje nabízí odlišné a protichůdné činnosti či opatření.

Tvorba komplexního systémového nástroje vyžaduje expertní přístup založený na ověřených datech a metodikách hodnocení. Proto velkou roli sehrává výzkum, který nástroje objevuje, tvoří, porovnává, hodnotí, připravuje pro 

Ochrana životů, zdraví a majetkových hodnot je spolu se zajištěním svrchovanosti, územní celistvosti a ochranou demokratických základů ČR základní povinností a tedy i funkcí státu. Návrh DZSV tedy aktivně reaguje na aktuální politiku ČR, EU a NATO v předmětné oblasti, zejména z pohledu praktické realizace dílčích kroků v boji proti jednotlivým hrozbám, včetně hrozby terorismu.

Komplexní přístup zdokonalování opatření v oblasti ochrany životů a zdraví obyvatelstva, základních funkcí státu a ochrany kritické infrastruktury při krizových situacích, respektující vytyčené směry výzkumu v EU a NATO, proto jednoznačně vyžaduje i odpovídající vědeckou podporu, která je zcela nezbytná a nezastupitelná.

Cílem DZSV je proto:

a) zvyšování bezpečnosti zdokonalováním specifických směrů orientovaných do oblasti krizové řízení, civilního nouzového plánování, ochrany obyvatelstva, integrovaného záchranného systému a požární ochrany se zaměřením na prognózování, analýzu, vyhodnocování a možnou eliminaci nejzávažnějších hrozeb souvisejících se zabezpečením základních funkcí státu, kritickou infrastrukturou, ochranou životů a zdraví obyvatelstva České republiky v případě vojenských a nevojenských krizových situacích a ochrana životního prostředí.

b) zvýšení (úrovně) bezpečnosti státu, regionu, obce, podniku, objektu, organizace apod. rozvojem metod řízení bezpečnosti v podmínkách ČR a jejich zavedením pomocí technických, právních, organizačních, vzdělávacích aj. ochranných opatření a činností.

(2) Současný stav v ČR, nedostatky, rizika a příležitosti

Z důvodu nekoncepčního řízení „bezpečnosti“ se výzkum bezpečnosti v České republice provádí jen v úzkých, navzájem nekoordinovaných oblastech zaměřených na aspekty jednotlivých resortů - policie, armády či bývalé civilní ochrany. Dále se izolovaně výzkum bezpečnosti provádí v oblasti jaderných technologií, chemických a biologických rizik, v oblasti bezpečnosti práce a nově po implementaci direktivy Seveso i v oblasti chemických technologií.

Z výše uvedeného vyplývá, že v řadě dalších oblastí se výzkum bezpečnosti neprovádí a v těch oblastech, ve kterých se provádí, není vzájemně provázaný, a tudíž chybí synergický efekt.

V souvislosti se vstupem ČR do Severoatlantické aliance a převažujícímu hodnocení hrozeb i jejich predikce se devět z desíti občanů neobávalo ozbrojených konfliktů, nebyli je schopní identifikovat a vnější bezpečnost, vnitřní bezpečnost a ochranu obyvatelstva nepovažovali za prioritu. Bezprostředně po 11. září 2001 obavy o výrazně vzrostly. Osobně se cítilo ohroženo 60 % občanů, třetina občanů se obávala i přímého teroristického útoku proti naší zemi. Po povodních v roce 2002 ustoupila problematika vnější bezpečnosti do pozadí a výrazně stouply obavy z účinků přírodních katastrof.

Zaměření dlouhodobého směru výzkumu vyplývá z § 12, zákona č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, v jehož kontextu Ministerstvo vnitra ČR (MV) je ústředním orgánem státní správy pro krizové řízení, civilní nouzové plánování, ochranu obyvatelstva, integrovaný záchranný systém a požární ochranu a jemu tedy náleží koordinační funkce. Předmětné specifické oblasti se vzájemně prolínají a existují ve vzájemných propojeních a souvislostech.

Jedná se o úkoly na úseku:

· krizového plánování a jeho příprav,

· na úseku civilního nouzového plánování,

· na úseku ochrany obyvatelstva,

· na úseku integrovaného záchranného systému,

· na úseku požární ochrany vyplývající ze zákona č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů, zákona č. 239/2000 Sb., o integrovaném záchranném systému a o změně některých zákonů a zákona č. 133/1985 Sb., o požární ochraně plní MV- generální ředitelství Hasičského záchranného sboru ČR.

V ČR není bezpečnostní politika chápana komplexně. Principiálně se bezpečnostní politika rozčleňuje na tři základní oblasti:

· ochrana životního prostředí

· ochrana obyvatelstva 

· ochrana majetku.

V podmínkách bezpečnostní politiky ČR je rozvíjeno především krizové řízení, které je pojato jako souhrn řídících činností věcně příslušných orgánů, které jsou zaměřeny na analýzu a vyhodnocení rizik, plánování, organizování, realizaci a kontrolu činností, prováděných v souvislosti s přípravou na řešení a s řešením krizové situace. Za krizovou situaci je považována mimořádná událost, při níž je vyhlášen některý z krizových stavů (stav nebezpečí, nouzový stav, stav ohrožení státu a válečná stav). Krizové řízení je rovněž vnímáno jako komplex opatření a úkolů, které pro zajištění ochrany a bezpečnosti obyvatelstva při vzniku mimořádných, resp. krizových situací plní orgány veřejné správy ve spolupráci s dalšími organizacemi. Jedná se zejména o činnosti směřující k udržení funkčnosti veřejné správy, udržení fyzického a duševního zdraví obyvatelstva, zajištění dostupnosti životně důležitého zboží a služeb, uchování soukromého a veřejného majetku, organizaci záchranných, likvidačních a obnovovacích prací na postiženém území, humanitární pomoci postiženému území. Nedílnou součástí je identifikace a ochrana kritické infrastruktury, např. zásobování vodou, elektřiny a teplem. Z hlediska zabezpečování bezpečnosti státu nabývá ochrana kritické infrastruktury stále většího významu a priority, zejména proto, že vytváří podmínky pro zvládání mimořádných událostí a krizových situací. Prvky kritické infrastruktury rozhodujícím způsobem ovlivňují schopnost reakce na krizové situace.

Civilní nouzové plánování souvisí se vznikem a vývojem NATO. Aktivity byly zpočátku zaměřeny především na podporu vojenské činnosti, později také na pomoc při obnově společnosti po válečném konfliktu, ochranu civilního obyvatelstva a další činnosti související s řešením krizových situací mírového charakteru. Tvoří tak ucelenou oblast plánování ochrany společností členských států NATO před účinky krizových situací. Ochrana obyvatelstva je charakterizována jako soubor činností a postupů věcně příslušných orgánů, dalších subjektů i jednotlivých občanů směřujících k minimalizaci dopadů mimořádných událostí na životy a zdraví obyvatelstva, majetek a životní prostředí.

Předpokládané výsledky výzkumu jsou v kontextu s aktuální politikou vlády v oblasti bezpečnosti státu, z pohledu praktické realizace dílčích kroků v boji proti jednotlivým bezpečnostním hrozbám, s těžištěm v oblasti eliminace nejzávažnějších bezpečnostních hrozeb. Výsledky výzkumu budou v praxi znamenat především zvýšení úrovně a efektivnosti krizového řízení, civilního nouzového plánování, ochrany obyvatelstva, integrovaného záchranného systému a požární ochrany při krizových situacích. Využití výsledků výzkumu je základním prvkem zkvalitnění procesu realizace preventivních opatření orgánů státní správy, samosprávy a dalších subjektů zodpovědných za přípravu na řešení a řešení krizových situací. Předpokládané výsledky výzkumu tak zahrnují vědeckou podporu zdokonalování systému a specializovaných opatření ke zvýšení kvality účinnosti krizového řízení, civilního nouzového plánování, ochrany obyvatelstva, integrovaného záchranného systému a požární ochrany ČR v rámci eliminace vojenských a nevojenských ohrožení, zahrnují moderní nástroje a metody ke zvýšení účinnosti strategického a operačního včetně koncepční, strategické a vědecko-informační podpory vyplývající především z mezinárodního práva a zapojení ČR do EU a NATO.

Výše finančních prostředků vynakládaná ze státního rozpočtu na bezpečnostní výzkum v ČR v roce 2004 je v diametrálním  rozporu s cíli a závazky ČR. Z prostředků MV je poskytováno cca 11 mil. Kč v roce 2004, cca dvojnásobný objem prostředků na tuto problematiku poskytuje SÚJB, část i ostatní resorty. Celkové výdaje na bezpečnostní výzkum v ČR ze státního rozpočtu však nepřesáhly 50 mil. Kč. Jednoznačně lze konstatovat, že v ČR chybí centrální, zastřešující instituce, která by bezpečnostní výzkum řídila a rozvíjela komplexně.

Neřešení uvedených skutečností by představovalo zásadní stagnaci bezpečnostního výzkumu ve specifických oblastech orientovaných do oblasti krizové řízení, civilního nouzového plánování, ochrany obyvatelstva, integrovaného záchranného systému a požární ochrany, včetně konzervace současných nedostatků a v konečném důsledku i neschopnost ČR adekvátním způsobem reagovat na současné a zejména pak nově vznikající hrozby.

(3) Stav v zahraničí

USA věnují výzkumu bezpečnosti po 11. září 2001 výraznou část celkových výdajů na výzkum (viz opatření, které vyhlásil president Bush presidentským dekretem z 10. října 2001 a publikované roční statistiky). K tomu je nutno přiřadit prostředky, které do výzkumu dává soukromý sektor, protože zmíněné události ukázaly, že hlavní prioritou pro život, tj. pro stát a jeho subjekty je bezpečný prostor a další ekvivalenty založené na stejné filosofii, tj. bezpečné území, bezpečný objekt, bezpečná budova atd.

Stejná situace je i v Evropské Unii, jejímiž jsme členy. V EU se prosazuje, že jednou ze základních rolí vlád států je zajistit pocit jistoty obyvatel státu, tj. zajistit bezpečnost. Důraz na tuto zásadu zesílil po útocích dne 11. září 2001 v USA a zvláště pak po útocích v Madridu dne 11.3. 2004.

Na konci r. 2003 čelní představitelé evropského průmyslu a zákonodárci EU požádali předsedu Evropské Komise pana R. Prodiho o rozpočet na podporu bezpečnostního výzkumu s názvem „Research for Secure Europe (Výzkum pro bezpečnou Evropu). Materiál obsahuje 12 doporučení pro budoucnost a žádost o minimální roční rozpočet 1 miliardu EUR na rozvoj technologií v předmětné oblasti. Předseda Evropské komise přijal návrh a po událostech v Madridu dne 11.3.2004 rozhodl o projektu na léta 2007-2013. Výše finančních prostředků je předmětem jednání o rozpočtu Evropské komise na léta 2007 -2013
, ale již nyní lze říci, že rámec, ve kterém jednání probíhají je s ČR nesrovnatelný.

V roce 2003 byla zahájena iniciativa European industrial potential in the field of security research, která si klade za cíl rozvoj bezpečnostního výzkumu. V rámci této iniciativy je definována řada prioritních vědních oborů, mezi něž patří:

· Surveillance technologies
· Information gathering

· Information analysis

· Datamining

· Cryptology

· Electronics

· Critical infrastructure analysis

· Systems engineering

· Nanotechnologies

· Bio-technologies

· (Bio-)chemistry

· Energetic materials

· Sensor technologies

· Operations research

· Decision support

· Command & control

· Training & simulation

· Risk management

· Crisis management
· Communication technologies

· Information technologies

· Systems architecture.

Od roku 1998 zahájila intenzivní Research and Technolygy Organization (instituce NATO), která si klade za cíl kooperaci jednotlivých států NATO v oblasti obranného výzkumu. V souvislosti s rozšiřováním NATO se měnila i role jeho ozbrojených sil s orientací na Peace making a Peace keeping operations a na operace jiné než válka (non 5 article operations).

Program výzkumu bezpečnosti je veden pod heslem „Technologie sama nemůže garantovat pocit bezpečí, ale jeho zabezpečení není možné bez technologie“. Na přípravu programu bylo vyčleněno 65 miliónů EUR. Jeho cílem je posílit bezpečí v EU, oživit evropskou konkurenceschopnost a vytvořit most mezi civilním a obranným výzkumem. Při tvorbě projektů je nutno vycházet z toho, že kybernetika zahrnující elektronické informace, informační technologie a telekomunikace je jádrem řešení dnešních bezpečnostních těžkých úkolů.

V r. 2004 byl zahájen pod záštitou EU bezpečnostní výzkum „European Security Research Programme (ESRP)“ založený na čistě evropském přístupu. Výzkum je zacílený na bezpečnostní potřeby a bere v úvahu poměry mimo hranic EU a spojuje civilní a vojenské prostředky. EU chce, aby výzkum a vývoj vyvinuly nové technologické schopnosti, aby ochránila své obyvatele doma a aby byla schopná rozestavit zdroje pro činnosti mimo EU.

Testovací fáze programu ESRP označovaná „Preparatory Action“ probíhá v letech 2004-2006, tj. nastartoval se multidisciplinární program PASR-2004, jehož projekty jsou víceoborové, jejich nejvyšší prioritou je zajištění bezpečnosti obyvatel a jejich výsledky budou sloužit celé EU.

Dříve provedené bezpečnostní studie v rámci EU ukazují, že hrozba terorismu, organizovaná kriminalita a přírodní pohromy vzbuzují u Evropanů strach. Proto bezpečnostní výzkum má sloužit tomu, aby se Evropa stala bezpečnější. Kromě speciálně uvolněných prostředků, uvedených výše vydá EU dle rozpočtu v r. 2004 na výzkum bezpečnosti i plánovaných 15 miliónů EUR – DG RTD ( DG INFSO.

Výzkum a vývoj se hodnotí jako zcela rozhodující faktor úrovně dosaženého stavu společnosti a určující faktor dalšího rozvoje. Ve vyspělých demokratických státech se za jednu ze základních funkcí státu považuje zabezpečení ochrany obyvatelstva při krizových situacích. Evropská bezpečnostní strategie a cílené studie prokazují, že občané zemí EU mají největší strach z terorismu, organizovaného zločinu a přírodních katastrof. Současné bezpečnostní hrozby odrážejí konfliktnost stále více se globalizujícího světa a zhoršující se ekologické situace. Charakteristickým rysem nových bezpečnostních hrozeb je i dynamika jejich vzniku a vzájemná propojenost. Tyto faktory bezprostředně ovlivňují vnější a vnitřní bezpečnost států a regionů. Zatímco před deseti lety se národní bezpečnost odvozovala převážně od vojenské moci, dnes je to charakterizováno multikriteriálním přístupem a vojenská moc je jedním z jejích prvků. Většina ze současných největších hrozeb nevyžaduje tradiční vojenskou reakci, ale investice do činnosti ministerstva vnitra a koordinaci těch činností, které spadají pod další orgány státní správy, institucí krizového řízení a záchranných sborů, havarijních, záchranných, zdravotnických, sociálních aj. služeb.

V únoru 2004 Evropská unie vytyčila Předběžný program bezpečnostního výzkumu na léta 2004 - 2006 zahrnující mimo jiné i problematiku ochrany obyvatelstva proti biologickým, chemickým a dalším nebezpečným látkám, problematiku krizového řízení a varování obyvatelstva. Od roku 2007 bude zahájen vlastní bezpečnostní výzkum.

V rámci administrativy EU bylo dne 22. prosince 2003 přijato Usnesení Rady Evropské unie 2003/C8/02, o posílení spolupráce Společenství v oblasti výzkumu pro civilní ochranu. Obsahem usnesení je posilování vědecké báze jako jednoho ze strategických cílů programu zkvalitňování spolupráce v Evropské Unii při snižování zranitelnosti a prevenci, monitorování, varování a komunikaci, zmírňování a zvládání následků chemických, biologických, radiologických a jaderných (CBRN) teroristických hrozeb přijatého 20. prosince 2002.

Severoatlantická aliance předpokládá zahájení Programu pro bezpečnost prostřednictvím vědy, kdy mezi prioritními oblastmi je detekce CBRN, ochrana osob před CBRN, dekontaminace a ochrana kritických prvků infrastruktury.

(4) Předpoklady ČR
Kontinuita vědecko-výzkumné činnosti v oblasti ochrany obyvatelstva je historicky realizována již od roku 1955, kdy byl v rámci MV zřízen Výzkumný ústav civilní obrany. V současné době plní funkci centrálního pracoviště v působnosti MV odpovědného za analytické, syntetické a koncepční práce, aplikovaný výzkum v předmětných oblastech MV-GŘ HZS ČR, Institut ochrany obyvatelstva Lázně Bohdaneč.

Výzkum v této oblasti ale provádí celá řada dalších institucí – od Státního úřadu pro jadernou bezpečnost a jeho organizací, přes výzkumné a vzdělávací instituce (resp. Ministerstva obrany) až po vysoké školy, ústavy Akademie věd ČR a resortní výzkumné ústavy a nestátní instituce. Bez účinné a efektivní koordinace jejich výzkumu jsou výsledky roztříštěné, nedostavuje se synergický efekt nebo dokonce jsou jednotlivá dílčí opatření protichůdná.
Mezinárodní spolupráce zahrnuje zapojení do projektu výzkumu NATO, kde pod záštitou SCEPC (Senior Civil Emergency Planning Comittee) je řešen projekt SAGBATA, týkající se problematiky krizového řízení v případě postižení obyvatelstva krizovými situacemi, které jsou spojeny s použitím biologických zbraní, spolupráce v rámci EURORISK/ORG, jako součásti 6. rámcového programu EU (2002-2006), týkající se projektu „Zdokonalování řízení rizik“, spolupráce na projektu „Mapování hrozeb zemí EU“ v rámci JRCEC (The Joint Research Centre European Commission), respektive IPSC (IPSC - The Institute for the Protection and the Security of the Citizen - Institut ochrany a bezpečnosti obyvatelstva), spolupráce v rámci výzkumné validační skupiny Organizace pro zákaz a kontrolu chemických zbraní (OPCW- The Organisation for the Prohibition of Chemical Weapons).

V oblasti požární ochrany je realizována spolupráce s CNBOP (Vědecko-výzkumným ústavem PO), Józefów, Polsko, PTEÚ (Požárně technickým a expertizním ústavem), Bratislava, Slovensko. Připravuje se spolupráce s YBL Miklós Polytechnic (Ústavem PO a bezpečnostního inženýrství Technické univerzity) a Fire Protection Testing Laboratory (Požární zkušební laboratoří), Budapešť, Maďarsko.

I tento stručný výčet spoluprací ve dvou oblastech bezpečnostního výzkumu ukazuje, že z hlediska mezinárodní spolupráce je tato oblast přes neefektivní koordinaci v rámci ČR efektivně řešena.

(5) Návrhy opatření

(1) V souladu s aktivitami EU a dalších zemí je třeba v České republice zajistit výzkum bezpečnosti v pojetí, které je běžné ve světě.

(2) Stanovit prioritní cíle výzkumu takto: rozpracovat oblast bezpečnosti a stanovit vazby a prvky specifické pro Českou republiku; vytvořit zásady a kritéria pro tvorbu celistvých (komplexních) nástrojů založených na odborném nástroji „řízení bezpečnosti“ pro management státu, regionu, obce, podniku, objektu, organizace apod., které zajišťují bezpečnost státu, regionu, obce, podniku, objektu, organizace apod. a umožňují jeho / její rozvoj a které zvyšují úroveň procesu rozhodování a řízení.

(3) Podporovat a usměrňovat cílený výzkum a organizace, které jsou schopné provádět výzkum na současné úrovni znalostí a dodávat výsledky, které lze implementovat v praxi.

� Ve vyspělých zemích je jiná definice a náplň krizového plánování než v ČR a definice a náplň nouzového plánování je podstatně širší než havarijní plánování v ČR.


� Viz Sdělení Komise Radě a Evropskému parlamentu: Budovat naši společnou budoucnost – Politické požadavky a rozpočtové prostředky rozšířené Unie 2007 – 2013 KOM (2004) 101, konečné znění z 10.2.2004
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