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Seznam zkratek a pojmu

KB Kyberneticka bezpecnost
Uv CR Urad vlady Ceské republiky

RVVI Rada pro védu, vyzkum a inovace, poradni organ VIddy Ceské republiky
ISVaVal  Informaéni systém vyzkumu, vyvoje a inovaci

ZKB Zakon o kybernetické bezpecnosti

ISMS Systém fizeni bezpecnosti informaci

Sb. Sbirka zakon( Ceské republiky

CR Ceska republika

VIS Vyznamny informacni systém

NCKB Narodni centrum kybernetické bezpecnosti

RACI Matice odpovédnosti

IT Informacni technologie

EU Evropska unie

ISO Mezindrodni organizace pro standardizaci

IEC International Electrotechnical Commission
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1 Uvod

1.1 Ucel

Tato dokument popisuje metodiku provedeni analyzy a fizeni rizik. Implementace procesu
fizeni rizik vychazi z pozadavk( zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Ddle
metodika fizeni rizik vychazi z vrcholové dokumentace systému fFizeni kybernetické
bezpecnosti, zejména pak z dokumentu Politika bezpecnosti informaci IS VaVal.

1.2 Vychodiska
Pro uziti této metodiky organizace samostatné vypracuje a pfipravi podklady a vstupy pro
analyzu rizik, jmenovité:

* vymezeni rozsahu SRBI,
= dekompozice aktiv,
=  hodnoceni zranitelnosti,
= hodnoceni hrozeb,

= hodnoceni dopadu.

Postupy jsou uvedeny v tomto dokumentu, ktery dava v nékolika bodech moZznost volby a
nastaveni systému organizaci samotnou. Vysledny zplsob (konkrétni metodika pfistupu k
jednotlivym cinnostem) ale musi byt jednoznacné dokumentovan, aby podle néj mohlo byt
postupovano a byla umoznéna kontrola spravného provedeni ¢innosti.

1.3 Dotceni pracovnici

Tento dokument je urCen pro Garanta aktiva IS VaVal, Garanty podplrnych aktiv a dalsi
pracovniky podilejici se na fizeni rizik KB. Zaroven slouzi jako podklad pro kontrolu, Ze fizeni
rizik KB je realizovdno dle odsouhlaseného postupu.

e Garant aktiva IS VaVal (primdrni role, odpovédna za provedeni analyzy rizik, aplikaci
stanovenych opatreni a nasledné provadéni procesu fizeni rizik)

e Garanti podpulrnych aktiv (role dotcena zejména v oblasti provadéni analyzy rizik a
nasledné provadéni stanovenych preventivnich a kontingenénich opatreni)

e Manazer kybernetické bezpecnosti (této role se problematika tyka hlavné v oblasti
kontroly procesd fizeni rizik a za€lenéni do kontextu Fizeni rizik UV CR)

e Dalsi pracovnici (dalSich pracovnikl se problematika tykd hlavné v oblasti identifikace
aktiv)
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2 Navazujici dokumenty a vystupy

2.1 Dokumenty

Navazujici dokumenty této metodiky jsou nasledujici:

= |dentifikace a analyza informacnich aktiv
= Zprava o stanoveni kritérii pfijatelnosti rizik vcetné stanoveni pfijatelné miry
zbytkového rizika

= Analyza rizik

2.2 Souvisejici metodiky

Souvisejici metodiky jsou nasleduijici:

= Metodika identifikace a spravy informacnich aktiv
= Metodika identifikace a hodnoceni rizik

= Metodika stanoveni kritérii prijatelnosti rizik

2.3 Vystupy
Na zakladé této metodiky nevzniknou v organizaci nové dokumenty, pouze bude udrzovdna

a aktualizovana dokumentace vytvorena v ramci Uvodni analyzy rizik:

= Analyza rizik pro ucely funkci zajistujicich systém fizeni informacni bezpecénosti v
souladu s poZadavky ZKB, ve smyslu pfislusnych provadécich predpisd, zejména VKB.

= Prohlaseni o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych
bezpelnostnich opatreni,

= Plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatfeni pro
zvladani rizik, uréeni osoby zajistujici prosazovani bezpecnostnich opatfeni pro
zvladani rizik, potfebné financni, technické, lidské a informacni zdroje, termin jejich
zavedeni a popis vazeb mezi riziky a pfisluSnymi bezpecnostnimi opatrenimi.
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3 Proces fizeni rizik

UV CR vytvofi a bude udriovat systémovy pfistup k procestim fizeni rizik. Cile Fizeni rizik v
kontextu UV CR jsou nasledujici:

= Zajistit, Ze fizeni rizik je jasné a konzistentné integrované a evidované.

= Rizika jsou fizena v souladu se ZKB, Strategii bezpeCnosti a Metodikami bezpecnosti a
s nejlepsi praxi.

= Predvidani a odpovédnost za socidlni zmény, environmentdlni politiku a legislativni
ramec.

= Bere v Uvahu dodrZovani pravidel ochrany zdravi a legislativnich pozadavk( jako
minimalni standard.

=  Branit Skoddm a vysokym nakladiim na rizika

= |Informacni politika a provozni rozhodovani s pomoci identifikovanych rizik a jejich
pravdépodobného dopadu.

= Zajistit nutnost fizeni rizik vSemi zainteresovanymi stranami uvnitf organizace

Tyto cile budou naplnény nasledovné:

= Jasné definované role, odpovédnosti a linie reportingu v rdmci schvalené Politiky a
navazujici fidici dokumentace.

= Zahrnuti problematiky risk managementu do reportingu a rozhodovacich procesf.

= UdrZovani a pribéina aktualizace registru rizik.

= Pribéiny monitoring a zlepSovani.

3.1 Aktualizace analyzy rizik

Revize vyznamnych dokumentll v oblasti fizeni rizik (viz kapitolu 2) budou vznikat v
pravidelnych intervalech nejméné jednou rocné, soucasné se nové hodnoceni rizik,
aktualizace planu zvladani rizik i prohlaseni o aplikovatelnosti aktualizuji po provedeni
jakéhokoliv rozsahlejsiho zasahu do informacniho systému nebo pfi vyznamné zméné
vnéjsich okolnosti.

3.2 Bezpecnostni opatfeni

Bezpecnostni opatfeni jsou zakladnim kamenem fesSeni kybernetické bezpecnosti a z
operacniho hlediska i jeji zdaleka nejdllezZitéjsi soucasti . Primarnim Gcelem kybernetické
bezpecnosti totiz neni feSeni jednotlivych kybernetickych bezpecénostnich incidentl ale
vytvoreni prostiedi, v némz jsou kritickd informac¢ni a komunikaéni infrastruktura statu a
dalsi zajmové informacCni systémy a sité preventivhé chranény tak, Zze pro né Zadna
kybernetickd bezpecnostni udalost nepredstavuje bezpecnostni riziko. ZKB zavadi povinnym
subjektim pouze zdkladni povinnost mit bezpecnostni opatfeni v taxativné vymezenych
kategoriich, pricemz technické podrobnosti upravuje VKB.
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Zakon je postaven na dokumentaénim modelu, tj. uklada povinnym subjektiim povinnost
predevsim dokumentovat jednotlivé typy bezpecnostnich opatfeni a nasledné pak dava
pravo NBU kontrolovat, zda je dokumentace v souladu nejen s konkrétnimi pozadavky
zakona a vyhlasky, ale samoziejmé téZz s aktudlni skutecnosti. Smyslem bezpecnostnich
opatfeni je primarné vytvoreni takovych preventivnich mechanism(, které UV CR umozni
vyrovndvat se autonomné s kybernetickymi bezpecnostnimi udalostmi (at uz jde o prevenci
jejich samotného vzniku nebo o nastroje a mechanismy k jejich naslednému pokryti).

3.2.1 Typy bezpecnostnich opatieni
Z pohledu fizeni rizik jsou klicovym nastrojem predevsim opatfeni, jejichz smyslem je
pfipravit se na aktivaci moznych hrozeb a minimalizovat pravdépodobnost vzniku nepfiznivé

uddlosti, pfipadné minimalizovat jeji dopady.

Jednou ze dvou hlavnich strategii fizeni rizika je aplikace preventivnich opatfeni, tedy
opatreni, kterd jsou realizovdna v prlibéhu procesu fizeni rizika pred jeho aktivaci. Za
zakladni strategie v oblasti preventivnich opatreni Ize povaZovat nasledujici postupy:

= Minimalizovat pravdépodobnost rizika pfijimanim opatreni, ktera zvySuji odolnost
systému vaci identifikovanym hrozbam (napf. zvySovéni redundance kritickych
komponent systému ve fail-over rezimu);

= Minimalizovat dopady, které mUlZe nepfizniva situace zpUsobit (napf. vytvarenim
zéloh a jejich uchovavani v off-site lokalité v¢. pravidelného testovani DRP procedur).

= Prenést riziko na jiny subjekt (napf. delegovanim vybranych sluzeb na specializovany
subjekt, nebo pojisténim kritickych komponent, systém0 ¢i procest).

Druhou slozkou v mixu strategii fizeni rizika jsou opatfeni kontingencni, tedy takova, ktera
jsou zaméfena na minimalizaci dopad( v situaci, kdy se hrozba aktivovala a nepfizniva

situace se stala skutecnosti.

3.2.2 Planovani a implementace

Planovani a implementace opatfeni jsou zakladnimi kroky fizeni rizika. Po provedeni analyzy
rizik by alespon pro skupinu nejvyznamnéjsich rizik (rizika s nejvétsim dopadem a soucasné
nejvétsi pravdépodobnosti vyskytu) musi byt vypracovan Plan zvladani rizik. Tento plan pro
kazdé vybrané riziko navrhne vhodna bezpecnostni opatfeni, a posoudi naklady a pfinosy
jednotlivych opatfeni pro chranéné aktivum a systém jako celek.

Nasledné po schvaleni Planu zvladani rizik jsou realizovdna jednotliva preventivni opatreni.

3.3 Hodnoceni uU¢innosti opatreni

V ramci navazujicich iteraci analyzy rizik, provadénych po aplikaci opatfeni uvedenych v
Planu zvladani rizik je vyhodnoceni jejich Ucinnosti, tedy sniZzeni miry rizika, jeho pfipadnych
negativnich dopadd nebo jinych souvisejicich jevd. Zjisténi z této analyzy pak slouzi jako
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vstup do dalsi iterace planovani opatfeni tak, aby posilily funkéni strategie eliminace rizika

nebo zvladani jeho nasledku.
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4 Nastroje a techniky
V rdmci procesu fizeni rizik jsou uplatfiovany ndsledujici nastroje:

= Evidence aktiv (pfipadné CMDB)
Slouzi jako nastroj pro evidenci a analyzu aktiv a nasledné jako vychodisko pro
analyzu a fizeni rizik

= Registr bezpecnostnich rizik
Slouzi jako evidence rizik a jejich parametrd a jako ndstroj posouzeni zdvaznosti
rizika.

= Registr bezpecnostnich opatieni
Predstavuje znalostni bazi znamych postupl pro odvraceni rizika a eliminaci nasledk(
nepfiznivych udalosti.
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